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INTRODUCCION

El método de autenticacion automatica (AUTAUTOM), es un chequeo del uso de la
llave privada del certificado del cliente, mediante el uso de Web Services (WS).

Para cumplir su objetivo AUTAUTOM, entrega a las empresas dos Web services
(WS) “CrSeed y GetTokenFromSeed’, mediante los cuales se podra obtener un
Texto aleatorio o Semilla y un Token (requisitos de la autenticacion), los que seran
detallados més adelante.

Este documento esta dirigido a quienes tengan la mision de utilizar y probar los WS
mencionados anteriormente (CrSeed y GetTokenFromSeed).

Para acceder a los servicios que ofrece el SllI, se debe utilizar WSDL(Web Services
Definition Language).

WSDL es un lenguaje descriptor, basado en XML, que permite conocer en forma
abstracta, la graméatica de los componentes de un Web Service (ubicacién, formato,
tipos de datos, servicios, funciones, parametros de entrada, salida, etc).

Para poder acceder a un WSDL, se debe conocer su ubicacion, por ejemplo el
WSDL de los WS entregados son:

https://palena.sii.cl/ DTEWS/CrSeed.jws?WSDL.

https://palena.sii.c/DTEWS/GetTokenFromSeed.jws?WSDL.

Cuando el cliente conoce el WSDL del servicio, puede construir un Request en
formato SOAP (Simple Object Access Protocolo), para luego enviarlo hacia el
proveedor de servicio.

Requisitos de uso.

Para poder utilizar este manual, es necesario tener previo conocimiento de XML,
Web Services y Certificado Digital.

Recomendaciones: Se recomienda el uso de la herramienta XMLSPY5 de la Altova
GmbH http://www.altova.com
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CAPITULO 1

ANALISIS DEL SISTEMA

Este sistema permite la implementacion de la Autenticacion Automatica, mediante el
uso de WSy Certificado Digital.

AUTAUTOM es un sistema implementado bajo la tecnologia B2B, que permite que
las aplicaciones se comuniquen entre si con llamadas de programa a programa.

A grandes rasgos la utilizacién de esta aplicacion, requiere que un cliente remoto se
pueda autenticar en el Sll mediante Certificado Digital. Para esto es necesario que
dicho cliente solicite a la aplicacion del Sl un texto aleatorio llamado Semilla.

Una vez entregada la semilla al cliente, éste debera firmarla y enviarla nuevamente
hacia el sitio del SlI, quien se encargara de validar la firma y la vigencia de dicho
texto. Si la validacion es OK, la aplicacion le entrega al cliente un identificador de
autenticacion llamado Token. Dicho identificador, le permitird al cliente navegar por
las otras aplicaciones del SlI, sin tener que autenticarse nuevamente.
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1.1 Quienes pueden utilizar esta aplicacion.

Esta aplicacién puede ser utilizada por todas aquellas Personas o Empresas, que
tengan registrada una clave secreta en las BD del SlI.

Actualmente la aplicacion solo permite autenticarse con Certificado Digital Valido
para el SlI.

1.2 Objetivos de la aplicacion.

El objetivo de la aplicacion es dar solucién a la Autenticacién Automatica del SlI.

1. 3 Caracteristica de la aplicacion

Autenticacion programa a programa

Autenticacién sin intervencién de humanos por parte de servidor

Desarrollo en base WS

Actualmente sélo permite Autenticarse con Certificado Digital

Cliente necesita estar registrado en las bases de datos del SlI como un
contribuyente habilitado para ingresar a las aplicaciones de Internet que
requieren autenticacion.

ANANENENRN

Version 1.9 del 18.11.2007 Péag.7de 32



Sl
WS de Autenticacion con Certificado Digital

CAPITULO 2

VISION GENERAL DEL SISTEMA

Lado Cliente Lado Web Services
C T LT :
1 ! 1 1
: ! : :
i Aplicacion ! 1 WS 1
' Usuario ! ' Server '
1 1 1
: L i ! T !
' ! Request Semilla '
' T : > CrSeed.jws '
1 0 1 1
1
: Response Semilla :
! « : : !
! . ! !
1 : 1 I 1
| Semilla : : :
: Datos L e _ o i
: Eirma Envia Semilla Firmada Valida Semilla Si Ok )
I Certificado . ' > Genera Token i
1 | 1 1
i i i |
i ' 1 Si NO OK, genera 1
' 1 Envia Thken Error en XML i
1 »i 1
| | |
1 ! GetTokenFromSeed.jws :
1 1
: ! :
1 : 1
1 | 1
1 1
1 : 1
1 1
1 ! 1
1 ! 1
! : :
1 0 1

___________________________________________________________________________________

Figura 1.0
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De acuerdo al diagrama superior (figura 2.0), para que un cliente se pueda
autenticar, lo primero que debe hacer es solicitar una Semilla mediante un Request,
hacia el WS CrSeed.jws.

Cuando el WS recibe el requerimiento, genera automaticamente una Semilla en
formato XML.

Una vez que se ha generado una semilla, es almacenada en una base de datos y
luego es enviada al cliente en el “Header” del “Response”.

Una Semilla es un namero Unico y aleatorio que sirve como identificador para la
sesion de un cliente y que tiene un time out de 2 (dos) minutos.

Cuando el cliente recibe la Semilla, debe firmarla, para luego enviarla en formato
estandar XML(definido por el Sll), hacia nuestro sitio.

Una vez recibida la semilla firmada, se validara su firma y su vigencia.

Si la validaciéon de la Semilla es OK, se genera automéaticamente un Token, el cual es
almacenado en una Base de Datos y luego es enviado hacia el cliente.

Un Token es un identificador Unico el cual es almacenado y enviado al cliente en el
Body (Cuerpo) del Response.

La generacién del Token la realiza el WS GetTokenFromSeed.jws

Cuando el cliente recibe el Token, ya esta Autenticado y puede ingresar a cualquier
aplicacion del SlI.

Nota : Ver Ejemplo de Token, ANEXO 1
Si la validacion falld, el Web Services envia un mensaje de error en formato XML.

Ver ejemplo Mensaje Error en Punto 4.2
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La informacion que debe contener el XML que Firma la Semilla (XML Entrada) es:

v

v
v
v

Semilla

Firma

Modulo
Certificado Digital

Ver Ejemplo Archivo XML Entrada (Semilla Firmada) en; Punto 3.2

La validacion del XML, consiste en:

v

s

Validar que su formato XML este OK (que cumpla formato solicitado por el
SlI).

Validar que la Semilla este vigente ( ya que la semilla tiene una duracion de 2
min.).

Validar su certificado Digital.

Validar su firma.
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CAPITULO 3
WSDL DE AUTENTICION AUTOMATICA
Tal como se menciono anteriormente la AUTAUTOM, entrega dos WS:

v CrSeed
v' GetTokenFromSeed.jws

3.1.1 WSDL de CrSeed.jws
CrSeed , entrega un solo método “getSeed”, el cual permite Obtener una Semilla.

La ubicacion del WSDL, para CrSeed.jws es:

https://palena.sii.cl/DTEWS/CrSeed. jws?WSDL

<?xml version="1.0" encoding="UTF-8"?>
<wsdl :definitions targetNamespace="https://palena.sii.cl/DTEWS/CrSeed. jws"
xmIns="http://schemas.xmlsoap.org/wsdl/*" xmlns:apachesoap="http://xml_apache.org/xml-soap"
xmIns:impl="https://palena.sii.cl/DTEWS/CrSeed.jws"
xmins:intf="https://palena.sii.cl/DTEWS/CrSeed. jws""
xmlns:soapenc="http://schemas.xmlsoap.org/soap/encoding/"*
xmIns:wsdl=""http://schemas.xmlsoap.org/wsdl/"
xmIns:wsdlsoap=""http://schemas.xmlsoap.org/wsdl/soap/""
xmIns:xsd="http://www.w3.0rg/2001/XMLSchema">
<wsdl :types/>
<wsdl :message name="'getSeedRequest''>
</wsdl :message>
<wsdl :message name="‘getSeedResponse’’>
<wsdl :part name="getSeedReturn" type="xsd:string"/>
</wsdl:message>
<wsdl :portType name="CrSeed'>
<wsdl :operation name="'getSeed">
<wsdl:input message="impl:getSeedRequest' name='‘getSeedRequest'/>
eeHl-=outpeit ge=iiinpl-rgotCoedReop = =getbeedReop il
</wsdl :operation>
</wsdl :portType>
<wsdl:binding name="CrSeedSoapBinding" type="impl:CrSeed">
<wsdlsoap:binding style="rpc" transport="http://schemas.xmlsoap.org/soap/http*/>
<wsdl :operation name="'getSeed">
<wsdlsoap:operation soapAction=""/>
<wsdl:input name="getSeedRequest'>
<wsdlsoap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/*
namespace="https://palena.sii.cl/DTEWS/CrSeed. jws" use="encoded"/>
</wsdl: input>
<wsdl :output name="'getSeedResponse'>
<wsdlsoap:body encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
namespace="https://palena.sii.cl/DTEWS/CrSeed. jws" use="encoded"/>
</wsdl :output>
</wsdl :operation>
</wsdl:binding>
<wsdl:service name="CrSeedService'>
<wsdl:port binding="impl:CrSeedSoapBinding" name="CrSeed">
<wsdlsoap:address location="https://palena.sii.cl/DTEWS/CrSeed.jws'/>
</wsdl:port>
</wsdl:service>

</wsdl:definitions>

Diagrama 1-1 WSDL CrSeed.jws
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3.1.2 WSDL de GetTokenFromSeed.jws

GetTokenFromSeed, entrega un solo servicio llamado “getToken™, el cual permite
Obtener un Token.

La ubicacion del WSDL, para GetTokenFromSeed.jws:

https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws?WSDL

<?xml version="1.0" encoding="UTF-8" ?>
- <wsdl:definitions targetNamespace="https://palena.sii.cl/DTEWS/GetTokenFromSeed.jws"
xmIns="http://schemas.xmlsoap.org/wsdl/*
xmIns:apachesoap="http://xml .apache.org/xml-soap"*
xmIns:impl="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws"
xmIns:intf="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws""
xmIns:soapenc="http://schemas.xmlsoap.org/soap/encoding/""
xmIns:wsdl=""http://schemas.xmlsoap.org/wsdl/"
xmIns:wsdlsoap="http://schemas.xmlsoap.org/wsdl/soap/"
xmlns:xsd="http://www.w3.0rg/2001/XMLSchema"'*>
<wsdl :types />
- <wsdl:message name='getTokenResponse">
<wsdl :part name="getTokenReturn" type="xsd:string" />
</wsdl :message>
- <wsdl:message name="'getVersionResponse'>
<wsdl :part name="getVersionReturn" type='xsd:string"” />
</wsdl :message>
<wsdl :message name='‘getVersionRequest" />
- <wsdl:message name=''getTokenRequest'>
<wsdl :part name="pszXml" type="xsd:string"” />
</wsdl :message>
- <wsdl:portType name="GetTokenFromSeed'>
- <wsdl:operation name="getVersion'>
<wsdl :input message="impl:getVersionRequest"” name="getVersionRequest"
/>
<wsdl :output message="impl:getVersionResponse"

7

T} iV}

</wsdl :operation>
<wsdl :operation name="‘getToken" parameterOrder="pszXml*>
seslapes getimp e Tk nReGue e ByeTrekeniegrest=,
<wsdl :output message="impl:getTokenResponse" name="'getTokenResponse" />
</wsdl :operation>
</wsdl :portType>
- <wsdl:binding name="GetTokenFromSeedSoapBinding" type="impl:GetTokenFromSeed">
<wsdlsoap:binding style="rpc"
transport="http://schemas.xmlsoap.org/soap/http" />
- <wsdl:operation name="getVersion'>
<wsdlsoap:operation soapAction=""" />
- <wsdl:input name="getVersionRequest'>
<wsdlsoap:body
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"*
namespace="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws""
use="‘encoded" />
</wsdl : input>
- <wsdl:output name="'getVersionResponse'>
<wsdlsoap:body
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/""
namespace="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws"
use="‘encoded" />
</wsdl :output>
</wsdl :operation>
- <wsdl:operation name="getToken">
<wsdlsoap:operation soapAction="" />
- <wsdl:input name="getTokenRequest'>
<wsdlsoap:body
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/""
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namespace="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws""
use="‘encoded" />
</wsdl :input>
- <wsdl:output name="'getTokenResponse'>
<wsdlsoap:body
encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"*
namespace="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws""
use="‘encoded" />
</wsdl :output>
</wsdl :operation>
</wsdl:binding>
- <wsdl:service name="GetTokenFromSeedService'>
- <wsdl:port binding="impl:GetTokenFromSeedSoapBinding"
name=""GetTokenFromSeed">
<wsdlsoap:address
location="https://palena.sii.cl/DTEWS/GetTokenFromSeed. jws" />
</wsdl :port>
</wsdl:service>
</wsdl :definitions>

Diagrama 1-2 WSDL GetTokenFromSeed.jws
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CAPITULO 4
PARAMETROS DE ENTRADA
4.1.1 Parametros de Entrada para CrSeed.jws

CrSeed.jws no tiene parametros de entrada, tal como se detalla en el ejemplo 3.1.2

4.1.2 Ejemplo Real Parametros de Entrada Formato WSDL

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-
ENC=""http://schemas.xmlsoap.org/soap/encoding/"
xmIns:xsi="http://www._w3.0rg/2001/XMLSchema-instance"
xmIns:xsd="http://www.w3.0rg/2001/XMLSchema"™ SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/'>

<SOAP-ENV:Body>

<m:getSeed xmlIns:m="https://palena.sii.cl/DTEWS/CrSeed.jws"/>

</SOAP-ENV:Body>

</SOAP-ENV:Envelope>

4.1.3 Parametros de Entrada para GetTokenFromSeed.jws

Los pardmetros de Entrada para GetTokenFromSeed.jws, corresponden a un String
formado por los campos del XML, que enviara la Semilla Firmada.

4.1.4 Ejemplo Real Parametros de Entrada Formato WSDL

<SOAP-ENV:Envelope xmlns:SOAP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:SOAP-
ENC=""http://schemas.xmlsoap.org/soap/encoding/""
xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xmIns:xsd="http://www.w3.0rg/2001/XMLSchema" SOAP-
ENV:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/'>
<SOAP-ENV:Body>
<m:getToken xmlns:m="https://patna.sil. DTEWS/GetTokenFromSeed. jws'>
<pszXml xsi:type="xsd:stri Xml>
</m:getToken>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>
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Los parametros de entrada que deben formar el XML para el envio de la Semilla

Firmada son:

Parametros de Entrada XML.___

v' Etiqueta de inicio

<?getToken>
XML

Semilla, es nimero
Unico, generado por

nuestro Web Server.

v' Url's Signature

v' Corresponde a la
Firma.

v Médulo de la llave

Publica.

v' Exponente de la
llave Publica.

v' Certificado.X509

<Semilla>1234567890123</Semilla>

<SignedInfo></SignedInfo>

<SignatureValue=gfnpbQ8vKMQzAJF/nuQxC/Gg=</SignatureV
alue=>
<Modulus>pvzPIABsnc9V4M2Wc+Qcl8=</Modulus>

<Exponent>AQAB</Exponent>

<X509Certificate=MIBR08xDjAMBgNVBACTBUNIRUXFMQww
CgYDVQQtvAfDCCQXMeLAINIJKWJIDCN199bO5CUIA3ITIFr5SBEtU
DjmnF5dg6L0z03pX0OfoaF9bD3zsgPjMRxYAZP33uj/prVHUVOE9g
U8d/xvdWE21d6AGKGtkImQGSuW8wKogWokKkP
UfKDImcWkaSAv056hkvzPIABsncOV4AM2Wc+QcI8CAWEAATANB
gkghkiG9wOBAakRk8i3bCCAakRk8i==</X509Certificate>

Version 1.9 del 18.11.2007
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4.1.5 Ejemplo Formato XML de Entrada

Este es un ejemplo del formato XML para el envié de Semilla firmada de acuerdo al
Estandar XML Digital Signature. Los demas nombres y etiquetas son Obligatorios.

<?xml version="1.0"7?>
<getToken>
<item>
<Semilla>10</Semilla>
</item>
<Signature xmIns="http://www.w3.0rg/2000/09/xmldsig#">
<SignedInfo>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal"/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature"/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>8slcLO5kmrM8NGw4 19NSTRQYA9E=</DigestValue>
</Reference>
</Signedinfo>
<SignatureValue>jlbzatl IBLW8AjH++5uVTTrGIMVwWGBuUutuoAR88y/hvScl+6/eW1K864FK3cKi760Argk7 1AM4pP
okoXme0JT/hRXXGo6ecukKz018z2WFPWwgnNOT3acO3TDu7PwfqiDGOmhQpYFIKNp6GNJI1iqlg9PG2wlf0J1QoypsrQmKqg6
YU=</SignatureValue>
<KeylInfo>
<KeyValue>
<RSAKeyValue>
<Modulus>2Pb4KEB19m7NmOUYew9¥36325yrTLTPMU7qzYG2A0/BsubxDdgQw20p0x6zXvOVX
SY 19KKPXtD50rKIMjwxYRvOwWUWdy i E776Rv4 1 j FI0O7EQh IK1FDQDNPtOHe fBS06Xzg2QLBVLR+pelvc6C02Dro9v+InLA8
mnZiJIRHNndhNU=
</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certificate>MI IF1DCCBLYygAwIBAgIDAQNtMAOGCSqGS Ib3DQEBBQUAMIHGMQswCQYDVQQG
EwJDTDEYMBYGALUEChMPQWN I cHRhLmNVbSBTLKEUMTgwNgYDVQQLEY9BdXRv
cmlkYWQgY2VydGImaWNhZG9yYSBDbGFzZSAz IHBIcnNvbmEgbmFOdXJhbDFD
MEEGALUEAXMB6QWN IcHRhLmNvbSBBAXRvem I kYWQg@Y2VydG ImaWNhZG9OyYSBD
bGFzZSAz IHBIcnNvbmEgbmFOdXJhbDEeMBWGCSqGS 1b3DQEJARYPaWsmbOBh
Y2VwdGEUY29tMBAXDTAXMDKYNT I XMDgXMIoXDTAyMDKyNT I xMDgxM I owgZ8x
CzAJBgNVBAYTAKNMMRgwFgYDVQQKEWIBY2VwdGEUY29t I FMuQS4xLDAgBgNV
BASTIONIcnRpZmlI j YWRVIENSYXNI IDMgUGVyc29uYSBOYXR1cmFsSMRwwGQYJ
KoZ IhveNAQkBFgluY2h1bGVAc2 1 pLmNsMSowKAYDVQQDEYFOSUNPTEFT I FpB
UFJJQU4gQOhFTEVCSUZTSOkgQkFFWKEWgZ8wDQYJKoZ I hveNAQEBBQADgYOA
MIGJAOGBANj2+JBAdfZuzZj IGHsPX9+t9ucq0y0zzF06s2BtgNPwbLm8Q3YE
MNjqdMes17z1V7GCPSpD17Q+aKyi TI18MWEb/cFFncohO++kb+JY3yTuxEISC
tXwOA5z7dB3nwUt0184NkCwby0FfgXth30gtNg6/fb/pZywPJIp2Y i ZURS3YTV
AgMBAAGjggJyMI ICbjAdBggrBgEEAbVIrDWQRFg9BY2VwdGEUY29t I FMuQS4w
JQYDVRORBB4wHKAaBggrBgEEACEBAaAOFgwxMC4OMTEUODCXLT IwDwY IKwYB
Jh0z1DR3P13x0iaF1jSXsQ02PSzcA3wWZXYF+KDrMul8e51AF2NN i LmMVEXEX
ZykMaTGGWSOZETDhJImBWEZGpP4+1t/JhgwF1Sb6wdrXp7MFCJIUCLT j+/5JgH
1kPOE63/hVEI rcP0g8Zn8Z+vr/PMGW1kKgEO1yS4iJ8e IhNSK5phFyKJunoOl
BmIZX7u89d5u7X8=</X509Certificate>
</X509Data>
</KeyInfo>
</Signature>
</getToken>

Figural1.4
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CAPITULO 5

PARAMETROS DE SALIDA

5.1.1 Parametros de Salida

La salida de los Servicios corresponden a un “string” XML codificado segun estandar
XML, por lo tanto es necesario que el programa cliente sea capaz de decodificar el

“string” y llevarlo a formato original - decodificado, los campos de retorno son:
ESTADO, GLOSA, DATOS(SEED o TOKEN)

Donde
Campo Tipo Largo |Detalle Obligatorios
ESTADO String Alfanum 1-8 | Cadigo Estado S
GLOSA String Alfanum. 1-1 Detalle Estado S
DATOS String numérico 1-5 El nombre de este tag, varia S

dependiendo de los datos

solicitados(Token, Seed), por ejemplo,

si estamos solicitando Token el tag de

datos se llamaria <TOKEN>, lo mismo

para el Seed.

Figura 1.5

5.2.1 Estados de Salida

Los Estados de Salida se detallaran dependiendo del WS que corresponda.

5.2.2 Estados de Salida de CrSeed son:

Estado

Detalle Estado

00

OK genera Semilla

No se registro linea en el Archivo de Configuracién

ERROR: RETORNO.
v" "ERROR RETORNO"
v "NO PUEDO CREAR O ACT. TOKEN"

Version 1.9 del 18.11.2007
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5.2.2 Los Estados de Salida de GetTokenFromSeed son:

Estado Detalle Estado
00 Token Creado
01 XML Invalido (IOException), funcion valSignedXml
02 XML Invélido (SAXException), funcién valSignedXml
03 XML Invélido (ParserConfigurationException), funcion valSignedXml
04 XML Invélido, elemento “Signature” no existe, funcion valSignedXml
05 XML Invalido, firma invalida, funcion valSignedXml
06 XML Invélido, elemento “Semilla” no existe, funcién getSeed
07 ERROR (MessageException).
08 ERROR RETORNO :
v' "PARAMETROS INCORRECTOS"
v’ "TIME-OUT DEL SEED"
v" “NO GENERA TOKEN func:CreaToken"
v' "NO PUEDO ACT. SEED CON TOKEN"
v "TIME-OUT del SEED"
v "NO Existe SEED"
09 ERROR (MessageException).
10 ERROR RETORNO:
v" "ERROR RETORNO DATOS™
v "NO PUEDO CREAR O ACT. TOKEN"
11 XML Invélido, elemento “Certificate” no existe, funcion getCertificado
12 ERROR (12) (MessageException)
21 Firma invalida( La llave publica no coincide con la del certificado).
-3 Error en Autenticacion
-07 Error (12) parse ERROR en Validacién del RUT (verificar que el usuario se

encuentre registrado en el Sll con la opcion de autenticacion mediante

“Certificado Digital”

Version 1.9 del 18.11.2007
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5.2.3 Ejemplos de Salida

A continuacion se mostrard una serie de ejemplos de salida en ambos formatos
Codificado y Decodificado.

5.2.3.1 Ejemplo Pardmetros de Salida WSDL Codificado CrSeed.jws

<?xml version="1.0" encoding="UTF-8"7?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmIns:xsd=""http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>
<soapenv:Body>
<nsl:getSeedResponse
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmIns:nsl="https://palena.sii.cl/DTEWS/CrSeed. jws">
<getSeedReturn xsi:type="xsd:string">&lt;?xml version=&quot;1.0&quot;
encoding=&quot;UTF-8&quot;?&gt;
&It;SI1:RESPUESTA
xmIns:SlI=&quot;http://www.sii.cl/XMLSchema&quot;&gt;&It;SI1:RESP_HDR&gt;&1t;ESTADO&gGtL ;00
&It;/ESTADO&gt;&1t;/S11:RESP_HDR&gt;&1t;SI11:RESP_BODY&gt;&It;SEMILLA&gL;000000000078&1t;/
S EMILLA&gt;&It;/SI11:RESP_BODY&gt;&It;/S11:RESPUESTA&QL ; </getSeedReturn>
</nsl:getSeedResponse>
</soapenv:Body>
</soapenv:Envelope>

Formato Decodificado de los Parametros de Salida CrSeed.jws

<SII1:RESPUESTA xmlIns:SlI="http://www.sii.cl/XMLSchema'>
- <SI1:RESP_HDR>
<ESTADO>00</ESTADO>
</S11:RESP_HDR>
<S11:RESP_BODY>
<SEMILLA>000000000078</SEMILLA>
</S11:RESP_BODY>
</S11:RESPUESTA>

Figura 1.8
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5.2.3.2 Ejemplo Pardmetros de Salida WSDL Codificado GetTokenFromSeed.jws

<?xml version="1.0" encoding="UTF-8"7?>
<soapenv:Envelope xmlns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmIns:xsd=""http://www.w3.0rg/2001/XMLSchema" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance'>
<soapenv:Body>
<nsl:getTokenResponse
soapenv:encodingStyle="http://schemas.xmlsoap.org/soap/encoding/"
xmins:ns1="http://palena.sii.cl/DTEWS/GetTokenFromSeed. jws">
<getTokenReturn xsi:type="xsd:string">&lt;?xml version=&quot;1l.0&quot;
encoding=&quot;UTF-8&quot;?&gt;
&It;SI1:RESPUESTA
xmIns:SlI=&quot;http://www.sii.cl/XMLSchema&quot;&gt;&It;SI1:RESP_HDR&gt;&1t;ESTADO&gGtL ;00
&I1t;/ESTADO&gtL; &1t ;GLOSA&gtL; Token
Creado&lt;/GLOSA&gt;&1t;/S11:RESP_HDR&gtL; &It ;SII:RESP_BODY&gt;&It; TOKEN&gt; XAuSbYXiNh9Ik&
1t;/TOKEN&gt;&1t;/SI1:RESP_BODY&gt;&It;/S11:RESPUESTA&QL ; </getTokenReturn>
</nsl:getTokenResponse>
</soapenv:Body>
</soapenv:Envelope>

5.2.3.4 Ejemplo Pardmetros de Salida WSDL Decodificado
GetTokenFromSeed.jws

<S11:RESPUESTA xmIns:SlI="http://www.sii.cl/XMLSchema'>
- <SI1:RESP_HDR>
<ESTADO>00</ESTADO>
<GLOSA>Token Creado</GLOSA>
</S11:RESP_HDR>
- <SI11:RESP_BODY>
<TOKEN>XAuSbYXiNhIk</TOKEN>
</S11:RESP_BODY>
</S11:RESPUESTA>

Figura 1.9
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CAPITULO 6

EJEMPLOS XML DE RESPUESTA

6.1 Ejemplo Salida genera Semilla:

6.1.1 Ejemplo de Salida, Estado 00 (genera Semilla)

<?xml version="1.0" encoding="UTF-8" ?>
- <SII:RESPUESTA xmlIns:SII="http://www.sii.cl/xxx">
- <SII:RESP_HDR>

q <ESTADO>OO</ESTE%
< :

- <SII:RESP_BODY>
<SEED=>00000000064</SEED>
</SII:RESP_BODY=>
</SII:RESPUESTA>

6.1.2 Ejemplo de Salida, Estado -1 (Error No genera Semilla)
<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SlI="http://www.sii.cl/xxx">

- <SII:RESP_HDR>
<ESTADO=>-1</ESTADO>
<GLOSA>Error : (Message Exception) </GLOSA>

</SI1:RESP_HDR>
</SI1:RESPUESTA>

6.1.3 Ejemplo de Salida, Estado -2 (Error : BD)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO>-2</ESTADO=>
<GLOSA=>ERROR RETORNO</GLOSA>
</S11:RESP_HDR>
</SII:RESPUESTA>

Nota: El estado -2, tiene asociado dos errores, detallados en la tabla “Estados

de Salida Genera Semilla”. Aqui se hace mencion a solo uno de ellos a modo
de ejemplo.
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6.2 Ejemplo Salida genera Token

6.2.1 Ejemplo de Salida, Estado 00 (genera Token)

<SII:RESPUESTA xmins:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>00</ESTADO>
<GLOSA>Token Creado</GLOSA>
</SII:RESP_HDR>
- <SlII:RESP_BODY>
<TOKEN /> AB82001ABRT<TOKEN />
</SII:RESP_BODY=>
</SII:RESPUESTA>

6.2.2 Ejemplo de Salida, Estado 01 (Error:XML invalido (IOException), funcion
valSignedXml)

<SII:RESPUESTA xmins:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>01</ESTADO>
<GLOSA> XML invalido (10Exception), funcion valSignedXmlI</GLOSA>
</SI1:RESP_HDR>
</SII:RESPUESTA>

6.2.3 Ejemplo de Salida, Estado 02 (Error: XML invalido, (SAXException),
funcion valSignedXml)

<SII:RESPUESTA xmlIns:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO>02</ESTADO>
<GLOSA> XML Invalido (SAXException), funcion valSignedXml</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>
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6.2.4 Ejemplo de Salida, Estado 03  (Error: XML Invalido
ParserConfigurationException), funcion valSignedXml)

<SII:RESPUESTA xmins:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO>03</ESTADO>
<GLOSA> XML Invalido (ParserConfigurationException), funcion valSignedXml </GLOSA>
</SIl:RESP_HDR>
</SII:RESPUESTA>

6.2.5 Ejemplo de Salida, Estado 04 (Error: XML Invalido, elemento “Signature”
no existe, funcion valSignedXml)

<SII:RESPUESTA xmlIns:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>04</ESTADO>
<GLOSA> XML Invalido, elemento “Signature” no existe, funcion valSignedXml </GLOSA>
</SIl:RESP_HDR>
</SII:RESPUESTA>

6.2.6 Ejemplo de Salida, Estado 05 (Error: XML Invalido, firma invalida, funcion
valSignedXml)

<SII:RESPUESTA xmlIns:SlI="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>05</ESTADO>
<GLOSA> XML Invalido, firma invalida, funcion valSignedXml
</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>
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6.2.7 Ejemplo de Salida, Estado 06 (Error: XML Invalido, elemento “Semilla” no
existe, funcion getSeed)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmIns:SII="http://www.sii.Cl/XxXX">
- <SII:RESP_HDR>
<ESTADO>06</ESTADO>
<GLOSA> XML Invalido, elemento “Semilla” no existe, funcion
getSeed</GLOSA>
</SIl:RESP_HDR>
</SII:RESPUESTA>

6.2.8 Ejemplo de Salida, Estado 07 (ERROR (MessageException)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SII="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>07</ESTADO=>
<GLOSA> ERROR (MessageException)</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>

6.2.9 Ejemplo de Salida, Estado 08 (ERROR :Retorno)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmIns:SII="http://www.sii.Cl/XxXxX">
- <SII:RESP_HDR=>
<ESTADO=08</ESTADO>
<GLOSA> TIME-OUT DEL SEED </GLOSA>
</SII:RESP_HDR>
</SI1:RESPUESTA>

Nota : El estado 08, tiene varios errores asociados, los que se detallan en la

tabla “Estados de Salida de Genera Token”. Aqui se hace mencién a so6lo uno
de ellos a modo de ejemplo.
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6.2.10 Ejemplo de Salida, Estado 09 (ERROR (MessageException))

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SII="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO=>09</ESTADO=>
<GLOSA> ERROR (MessageException) </GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>

6.2.11 Ejemplo de Salida, Estado 10 (ERROR: RETORNO DATOS)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SII="http://www.sii.cl/xxx">
- <SII:RESP_HDR=>
<ESTADO>10</ESTADO>
<GLOSA> ERROR RETORNO DATOS</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>

6.2.12 Ejemplo de Salida, Estado 11 (ERROR: XML Invalido, elemento
“Certificate” no existe, funcién getCertificado)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmlIns:SlI="http://www.sii.Cl/Xxx">
<SII:RESP_HDR=>
<ESTADO=>11</ESTADO>
<GLOSA>=XML Invalido, elemento “Certificate” no existe, funcién getCertificado
</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>
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6.2.13 Ejemplo de Salida, Estado 12 (ERROR (12) (MessageException))

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmins:SII="http://www.sii.cl/xxx">
<SII:RESP_HDR>
<ESTADO=>12</ESTADO>
<GLOSA>ERROR (12) (MessageException)</GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>

6.2.14 Ejemplo de Salida, Estado -3 (Error en Autenticacién)

<?xml version="1.0" encoding="UTF-8" ?>
= <SII:RESPUESTA xmIns:SlII="http://www.sii.Cl/XxXX">
<SII:RESP_HDR>
<ESTADO=>-3</ESTADO>
<GLOSA>Error en Autenticacion </GLOSA>
</SII:RESP_HDR>
</SII:RESPUESTA>
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CAPITULO 7

GUIA PARA REALIZAR PRUEBAS

Para probar los WS de Autenticacion Automatica, se deben seguir los siguientes
pasos:

1.- Para obtener una Semilla, se debe invocar el servicio:

https://palena.sii.c/DTEWS/CrSeed.jws?WSDL

2.- Firmar Semilla Mediante un Cliente (ver Formato XML Entrada)

3.- Invocando el servicio GetTokenFromSeed.jws, para el envio del XML con las
Semilla Firmada.

https://palena.sii.c/DTEWS/GetTokenFromSeed.jws?WSDL

4 .- Se Obtiene Token

Nota: Si bien en este manual se detalla la autenticacion automatica para el ambiente
de produccidn, el procedimiento es el mismo para el ambiente de certificacion, solo
se debe cambiar el nombre del servidor, reemplazando a palena.sii.cl por
maullin.sii.cl.

Por ejemplo:

1.- Para obtener una Semilla en certificacion:

https://maullin.sii.c/DTEWS/CrSeed.jws?WSDL

2.- Generar un Token

https://maullin.sii.cl/DTEWS/GetTokenFromSeed.jws?WSDL
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CAPITULO 8
Como firmar una Semilla
Para firmar una semilla, se deben seguir los siguientes pasos:

v Obtener una semilla (invocando al WS CrSeed.jws de certificacion o
produccion)

La salida de CrSeed.jws corresponde al siguiente XML.:

<?xml version="1.0" encoding="UTF-8" ?>
<S11:RESPUESTA xmIns:SII="http://www._sii.cl/XMLSchema">
<SI11:RESP_BODY>
<SEMILLA>000002360958</SEMILLA>
</SI11:RESP_BODY>
<SI11:RESP_HDR>
<ESTADO>00</ESTADO>
</S11:RESP_HDR>
</S11:RESPUESTA>

v" Una vez obtenido el xml, que incluye la semilla, se debe rescatar el campo a
firmar, el campo a firmar corresponde a:

<SEMILLR>000002360958</3EMILLA>

v' Una vez determinado el campo a firmar, este debe ser entregado al objeto
(getToken), tal como se muestra en la figura 1.10.

<getToken>
<item>
<Semil ISemi 1a>
</item>
</getToken>

Figura 1.10
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Una vez integrado el objeto getToken con la semilla, se deben realizar los siguientes

pasos.

v

Aplicar la transformacion y la canonicalizacion a este objeto.(Corresponde a
una funcion interna propia de la libreria de firma).

Calcular el hash al objeto, para luego crear el elemento DigestValue
(Corresponde a una funcion interna propia de la libreria de firma).

Crear el elemento Signedinfo .(Corresponde a una funcion interna propia de la
libreria de firma).

Canonical izar y calcular la firma .(Corresponde a una funcion interna propia
de la libreria de firma)

Crear el elemento SignatureValue con el valor de la firma (Corresponde a una
funcidn interna propia de la libreria de firma)-

Generar la informacion de claves (elemento keylnfo). .(Corresponde a una
funcién interna propia de la libreria de firma).

Nota: Estos pasos pueden ser realizados en forma manual o mediante el uso de una
libreria)
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Por ultimo se debe construir el elemento Signature que incluye los elementos
SignedInfo, SignatureValue y keylnfo, tal como se puede observar en la
figura 1.11, el cual comienza con <2xml version="1.0"?> (todo el elemento debe estar
codificado ejemplo: < por &lt; etc).

<?xml version="1.0"?>
<getToken>
<item>
<Semi 1 1a>000002248802</Semi I la></item>
<Sigpa e xnins="http://www.w3.0rg/2000/09/xmldsig#">
&Signedinfo>>
<CanonicalizationMethod Algorithm="http://www.w3.0rg/TR/2001/REC-xml-c14n-20010315"/>
<SignatureMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#rsa-shal'/>
<Reference URI=""">
<Transforms>
<Transform Algorithm="http://www.w3.0rg/2000/09/xmldsig#enveloped-signature'/>
</Transforms>
<DigestMethod Algorithm="http://www.w3.0rg/2000/09/xmldsig#shal"/>
<DigestValue>kZvDbarenZxZPbWY7gNLxOan/NI=</DigestValue>
</Reference>

uCSQX5uoHz001S0V3bRe5WK8MNMzL6pm2dEpPRVLDDAQ j 8FGtFOjPBAOZOoYIMHEBIO1IMI4IpjRYE]
S ReeRFZOWFcOMroJ2smIml F+6MkNhoHb fVkGJ4zxGvCx1ZvtNLAKkJovFgB I FaaoJO8RVKd2FrSXjRIFf+NgUYo=
</ . alue>
e>
<RSAKeyValue>
<Modulus>
wFgMVvA/vy1BXOBXOWI5fW/n450HF4g1WYWLVBA68AGVPFIv6bEapsMabeyaQjwa/
UCAt75dNQdTjSTgLxMeKvjuatltAv4Sg4ncAe5POHRVwuU9ez iU+9+LQBa5FemDEM
7pVHjGR1heSAge luPBv7j1TKwv+kRE+1UCYFiKwXHOM=
</Modulus>
<Exponent>AQAB</Exponent>
</RSAKeyValue>
</KeyValue>
<X509Data>
<X509Certificate>MI IEbDCCA9egAwIBAgIDAgSAMASGCSGS Ib3DQEBBDCBSTEAMBSGALUECBQU
UmVnaW9u lE11dHJIvcG9saXRhbmEXETAPBgNVBACUCFNhbnRpYWdvMS 1wl AYD
VQQDFBIFLUNIcnRjaG1sZSBDQSBIbnRIcm11ZGIhMTYWNAYDVQQLFC1FbXBy
ZXNh1E5hY21vbmFsIGRITENIcnRpZml j YWNpb24gRWx 1Y3Ryb25pY2EXFDAS
BgNVBAOUCOUtQOVSVEN I SUXFMQswCQYDVQQGEwJIDTDAeFwOwMzA3MTUXODQx
NTJaFwOwNDA3MTQwWMDAwWMDBaM 1 GBMQswCQYDVQQGEWJIDTDEWMBQGALUECBQN
TWVOcmOwb2xpdGFuYTERMABGALUEBXQ1U2FudGlhZ28xKDAmBgNVBAOUHINI
cnZpY2lvcyBkZSBJIbXB1ZXNOb3MgSW50ZXJub3MxGTAXBgNVBASUEE9maWNp
bmEgSW50ZXJuZXQxHDAaBgNVBAMUE1p1bGVtYSBPbGd1aW4gVHIhcm8xHTAb
BgkghkiGOwOBCQEWDNpvbGd1laW5Ac2 1 pLmNsMIGFMAOGCSgGS 1b3DQEBAQUA
A4GNADCB i1 QKBgQDAWAY8D+/LUFc4Fc5Yj 19b+fjk4d/iDVZhYu8F3rwDg+kW
W/psRgmwxpt7JIpCPBroQIC3vI01B1+NJOAVEX4q+05q0i0C/hKridwB7k84d
FXC7170JT734tAFrkV6YMQzullUeMZHWF51CB4148G/uPVMrC/6RET6JIRxgWI
rBcfOwIDAQAB04 IBi TCCAYUwIwYDVRORBBWWGQAYBggrBgEEACEBAaAMFgox
MDQ1MDMAINCOzMAWGA1UdEWEB/WQCMAAWPAYDVROFBDUWMZAXOC+gLYYraHRO
cDovL2NybC5I1LWNIcnRjaGlsZS5jbCIOFY2VydGNoaWx 1QOFJILmNybDAjBgNV
HR IEHDAaoBgGCCsGAQQBWQECOAWWC j k20T 14MTgwL TUwgd8GAL1Ud 1ASB1zCB
1DCBOQY 1KwYBBAHDUgUwgcQwLwY IKwYBBQUHAQEW12h0dHAGLY93d3cuZS1j
ZXJ0Y2hpbGUuY2wvMjAWMCIODUFMVM I GQBggrBgEFBQCCAJ CBgxgBgEVSIHRp
dHVsYX1gaGEgc2lkbyB2YWxpZGFkbyB1biBmb3JtYSBwcmVzZW5 jaWFsLCBXx
dWVkYW5kbyBoYWJIpbGIOYWRVIGVSIENIcnRpZml j YWRvV IHBhcmEgdXNv IHRy
aWJ1dGFyaW8s1HBhZ29zLCBjb21 1cmNpbyB51G90cm9zMAsSGALUdDWQEAW I E
8DALBgkghkiGOwOBAQQDgYEAka3Y5Vby jbHwF9sew2+6ZRal 4z 1Qgv0OCnd9p
VGYqSVFQz2YK/AEyasFoWm2evd105QJ8TjKgd+Ql 1674tvAumN I ARksCZeUW
hpjdD/vLp7exQUoVKOC INnQVQQ6LUDAT6VIVg I BOMWTEY Thnxwdvvi1EeiLQEBd
2AF90F7fVsXKLsY=</X509Cer tificate>
</X509Data>
</KeylInfo>

</Signature>
</getToken>

Figura1.11
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El elemento “Signature”, indicado en la figura 1.11, corresponde al parametro de
entrada requerido por el WS GetTokenFromSeed.jws, que permite generar un token.

Ver punto: 4.1.3 del manual.

https://palena.sii.cl/DTEWS/GetTokenFromSeed.jws?WSDL.
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ANEXO 1
1.- Ejemplo de TOKEN

En este anexo de muestra un ejemplo de un Token

TOKEN=gd43dh6sfE34Kd3
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