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TDRC-62_95 — ctto 2474

e Santiago, 07 ENE 2016

RESOLUCION EXENTA SIIN°  SY4. /

VISTOS: Lo dispuesto en el Art. 7° letra 0), de la
Ley Organica del Servicio de Impuestos Internos, contenida en el Articulo Primero del DFL N°7,
de 1980; del Ministerio de Hacienda; la Ley N° 20.882, sobre Presupuesto del Sector Piblico para
el afio 2016; la Ley N°19.886, de Bases sobre Contratos Administrativos de Suministro y
Prestacion de Servicios y su Reglamento; la Resolucion Exenta N° 1055, de 2010, sobre
procedimientos para adquisiciones, y la Resolucion Exenta N° 96, de 2013, que la modifica; la
Resolucion N° 343, de 2000, la Resolucion N° 37, de 2013, ambas sobre delegacion de facultades;
todas de la Direccion Nacional del Servicio de Impuestos Internos; y la Resolucion 1600, de 2008
de la Contraloria General de la Republica; las necesidades del Servicio; y

CONSIDERANDO:

1° Que, el Servicio de Impuestos Internos necesita
adquirir los bienes y/o servicios asociados al requerimiento N° 5161; dando origen al proceso TD-
6295 Servicio de mantencién y administracion de enlace Redbanc, solicitado por el
Departamento Informatica Plataforma Operacional de la Subdireccion Informatica.

2° Que, el Sl requiere contratar el servicio de datos
de la empresa Redbanc, para operar con la Red Bancaria Interconectada (RBI).

3° Que, revisado el catdlogo de convenio marco
como primera opcién de compra no se encontraron los bienes y/o servicios requeridos en dicho
convenio, segiin Certificado Convenio Marco, emitido por el Jefe del Departamento de
Adquisiciones y Gestioén de Contratos, de fecha 05/10/2015.

4° Que, segun estipula el articulo 10, N°4 del
Reglamento de la Ley N°19.886, resulta factible en caso de existir un sélo proveedor, adquirir el
producto o contratar el servicio requerido mediante Trato Directo con ese inico oferente.

5° Que, la adquisicion identificada en el
considerando 1°, cumple con esa caracteristica, por lo que se ejecutara bajo esta modalidad, puesto
que segun lo indicado mediante Memorandum N° 058 de 02/04/2015, emitido por el Jefe del
Departamento Informética Plataforma Operacional, la empresa Redbanc S.A. es la propietaria de
la Red Bancaria Interconectada (RBI), la cual es la unica red de datos en el pais que permite enviar
y recibir informacién electrénica hacia y desde los bancos, otras instituciones financieras y
empresas de apoyo al giro que operan en Chile. La alternativa al uso de la RBI seria establecer
enlaces punto a punto con cada una de las instituciones con las que el SII debe intercambiar
informacion, a un mayor costo econémico y operacional para el SII.
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% Que, se recibié propuesta econdémica de la
EF %mresa Redbance S.A., por un monto total de UF 2.017,62.- IVA incluido, equivalente
€ AREA gproximadamente a $§ 51.247.538.-, IVA incluido, considerando un valor de la UF del dia
§9/10/2015, segun el siguiente detalle:
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Precio Mensual Plazo Precio Total
A. Servicios IVAincluido |contratacién| IVAincluido
|UF] Meses [UF]
1. Mantencién y administracién enlace actual
21,42 514,08
2. Mantencién y administracién segundo enlace
21,42 24 514,08
3. Servicio de seguridad VPN (Servicio de Administracion Equipo
2 37 885,93
VPN)(?)
Precio de servicios mensuales, Iva Incluido 79,75 24

B. Servicios de Instalacién y configuracién (precio por inica vez)

1. Instalacién y configuracion segundo enlace: UF 40 (valor por tinica vez, incluye la configuracidn a nivel

central Redbanc) 47,6
2. Configuracién equipos VPN: UF 47 (valor por tnica vez, incluye la configuracién a nivel central

Redbanc y entrega de pautas de configuracion de equipos al proveedor de éstos) 55,93

Precio de servicios de instalacion y configuracion, IVA Incluido \

Precio total contrato (UF, IVA Incluido)| 2

Precio total contrato (§, IVA Incluido)|

Nota 1: Precio UF al 09/10/2015 $25.399,98
Nota 2: Corresponde a 2 equipos VPN, precio unitario UF 15,51 + IVA

7° Que, el Comité Competente N° 2, en sesion de
20/10/2015, recomendo contratar a dicha empresa los servicios antes sefialados, segun consta en el
Acta de Adjudicacion, la cual forma parte de este expediente.

8° Que, el articulo 3° de la ley N° 18.575, de Bases
Generales de la Administracion del Estado consagra el principio de continuidad de la funcién
publica, por tanto, dada la necesidad de esta Institucion de garantizar la continuidad operativa de
la prestacion de los servicios asociados a la contratacion que se aprueba en la presente resolucion,
los que permiten conciliar la informacidn necesaria para que los contribuyentes puedan declarar y
pagar en linea sus impuestos, se comenz0 a recibir dicho servicio a partir del 01 de diciembre de
2015.

Sin perjuicio de lo anterior, no se ha efectuado ni
se efectuara ninglin pago asociado a dichas prestaciones, sino hasta la total tramitacion del presente
acto administrativo, que aprueba esta contratacion.

9° Que, el contrato que se estd aprobando por
medio de esta resolucion se trata de un contrato tipo, cuyas condiciones son generales y aplicables
a todos los usuarios de la empresa Redbanc S.A.

10° Que, segun lo establecido en el N° 3 de las
Condiciones Generales de Contrataciéon de Servicios de Redes la empresa Redbanc S.A. podra
modificar unilateralmente las tarifas por acuerdo de su Directorio.

11° Que, esta modificacién de tarifas serda uniforme
para todos los usuarios de esta empresa y ademads copia del Acta de Directorio donde se acuerde
esta modificacion de tarifas serd remitida, dentro del plazo de diez dias habiles bancarios contado
desde la fecha de la correspondiente reunidn, por la empresa a la Superintendencia de Bancos €
Instituciones Financieras, de conformidad a lo establecido en la Circular N° 3, de 1989, de esa
procedencia.

12° Que, la vigencia de esta suscripcion es por el
periodo de 24 meses y su administracion estara asociada al Contrato N° 2474,

RESUELVO:

1. AUTORIZASE la ejecucion de un Trato Directo
con la empresa Redbanc S.A., RUT 96.521.680-4, para la contratacion de servicios asociados al



proceso de adquisicion identificado por TD-6295 Servicio de mantencién y administracién de
enlace Redbanc, en consideracion a los fundamentos sefialados.

IL AUTORiZASE la suscripcion del contrato
N°2474 por el periodo de 24 meses, a un precio total de UF 2.017,62.- equivalente
aproximadamente a $ 51.247.538,13.- IVA incluido, considerando un valor de UF al 9/10/2015.

I1IL. APRUEBASE el contrato N° 2474 por el
periodo de 24 meses, a un precio total de UF 2.017,62.- equivalente aproximadamente a $
51.247.538,13.- IVA incluido, considerando un valor de UF al 9/10/2015 el que a letra expresa:
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CONTRATO DE PRESTACION DE SERVICIOS RED DE SERVICIOS FINANCIEROS

SANTIAGO, 26 DE NOVIEMBRE DE 2015

RAZONSOCIAL .- .o CRUT » DOMICILIC
REDBANC S.A. 96,521 680-4 HUERFANOS 770 PISO 12, SANTIAGO
REPRESENTANTELEGAL™ " . .| " :RUL PERSONERIA
ESCRITURA 21.032013
ROBERTO BUSTOS KAEMPFFER 5.694.262-6 . NOTARIA JOSE MUSALEM SAFFIE

‘ RAZONSOCIAL .~ - == i |0 Ryr. | . DOMICILIO
SERVICIO DE IMPUESTOS INTERNOS 60.803.000-K TEATINOS 120, OFICINA 200, SANTIAGO
REPRESENTANTELEGAL "~ [ " mur” |7 PERSONERIA
PATRICIO LIRA OYANEDEL 9.173.575K RESOLUCION EXENTA N* 244, DE 2013
CALIDAD EN QUE SE INCORPORA ALARSF .. - L SERVIDOR
N" INSTITUCIONES BANCARIAS/FILIALES BANCARIASISAG CON 8
LAS QUE SE COMUNICARA . L _
POLITICA DE CONTINUIDAD - R st

St

POLITICA DE SEGURIDAD'

VELOCIDAD T T UBICACION-
ENLACE PRINCIPAL {Mbps) i CALLE/N'/COMUNAIC!UDAD
: 10 ALONSO DE OVALLE 680, SANTIAGO
. VELOCIDAD el e T UBICAGION
co»frbxl;gcsicm (Mbps) c i T G 8 CARMEINYGOMUNA/GIUDAD
10 TEATINOS 120, PRIMER SUBTERRANEO, SANTIAGO
ROUTER (SUNO) sf '~ ADMINISTRAGION DE EQUIPG- MARCA / MODELO
NO N/A NIA
EQUIPOS COMUNICACION PARA FIREWALL (SIING) - |- o -ADMINISTRACION DE EQUIPO : MARCA / MODELO
ENLACE PRINCIPAL NO NIA NA
‘ " VPN (SUNO). .. 2| ADMINISTRACION DE EQUIPO MARCA / MODELO
st ADMINISTRACION DE EQUIPO VPN CISCO 2851
ROUTER (SUNO) - |- . ADMINISTRACION DE EQUIPO MARCA / MODELO
NO N/A N/A
EQUIPOS COMUNICACION PARA | FIREWALL (SUNO) |~ ADMINISTRACION DE EQUIPO _ MARCA/MODELO
ENLACE CONTINGENCIA NO T NA NIA
VPN (SUNOJ - | . "ADMINISTRACION DEEQUIPO MARCA / MODELG
St ADMINISTRACION DE EQUIPG VPN CISCO 2951
TR SR -,SERVICIO“DE‘ABONO' NO
SERVIGIOS GENERALES ﬁ,";,'ggﬂf&gﬁgﬁﬁ?sﬁm%‘? NO ;mgxgﬁmo ENLINEA
N RN DOBLE ROL (SINO)

EL PRESENTE DOCUMENTO DE FIRMA ESTA SUJETO A LOS TERMINOS Y CONDIGIONES GENERALES DE CONTRATACION ADJUNTOS,
QUE FORMAN PARTE DEL CONTRATO DEL SERVICIO RSF.
40Nss 'f
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CONTRATO DE PRESTACION DE SERVICIOS RED DE SERVICIOS FINANGIEROS

1. Partes. Este Contrato se celebra ealre Redbanc 8.A,, RUT N° 96.521.880-4, sociedad de apoyo af giro bancario, representada segun se
acredita mas abajo, por su Gerente General don Roberto Bustos Kaempffer, ambos domiciliados para aestos efectos en calle Huérfanos N° 770,
Piso 12°, comuna de Santiago, en adelante “Redbanc”, por una parte, y por la olra el Servidor RSF o el Parlicipe RSF individualizado en el
anversg.

2. lnstrumentos que integran el Contrato. Este Contrate se compone de §) Condiciones particulares contenidas en el anverso segdn los
sefvicios contratados por el Participe RSF o por el Servidor RSF, §i) Condiciones Generales de Contratacion Servicios Red de Servicios Financieros
{"CGC"} que, leldas y aceptadas por las Partes, se enfienden incorporadas a este Contrato. Las CGC se aplicaran indistintamente a lodos los
Servicios contratados por el Participe RSF o por e Servidor RSF, salvo que se sefiale expresamente en el anverso que no se aplican
determinadamente alguna de ellas. Las CGC se encuentran publicadas en la pagina web www redbanc.cl ili) Los Anexos N°4 {Tarifas), N°2
(Modelo Operacional), N*3 (Manual de Normas y Procedimientos) y N°4 (Procedimiento de Llenado y Formularios de Servicios de Redes RSF),
que se adjuntan a este Conlrato y que firmados por Jas Partes se enlienden formar parte integrante del mismo para todos los efectos legales.

3. Serviclas Objeto dal Contrato. Son aquellos que hayan sido seleccionados por el Participe RSF o por el Servidor RSF, en &l anverso ylo que
sean solicitados posteriormente por éste, dejandose constancia bajo su firma de la solicitud de modificaciones en el espacio reservado para ello
o en formulario posterior agregado, en el cual se dejara constancia de la fecha de las modificaciones solicitadas. En cualquier caso, para
integrarse a la RSF el Participe RSF o el Servidor RSF estaré obligado a la contratacion de los Servicios Basicos conforme éstos se encuentran
definidos en fas CGC.

4. Tarifas. Redbanc facturara y cobrard mensualmente al Participe RSF o al Servidor RSF la tarifa que corresponda por los servicios que le
otorgue a través de la RSF. El valor de las tarifas esté conlenido en el Anexo N°1 Tarifas. La determinacion y forma de pago de las Tarifas se
regira también por las demas estipulaciones contenidas en las CGC.

§. Obligaciones del Participe RSF o del Servidor RSF. Sin perjuicio de lo sefizlado en las CGC, el Parlicipe RSF o el Servidor RSF lendra las
slguientes obligaciones principales en virtud del presente Contrato: (i} Dar cumplimiento en todo momento a la Normativa de Cumplimiento
Obligatorio para los Participes RSF o fos Servidores RSF que se individualiza en el numeral 4. de las CGC; (ii) Contar y suministrar en todo
momento, & su cargo, con equipos y personal necesarios para recibir satisfactoriamente los Servicios; (iif) Prever y realizar todo lo necesario
para evitar que cualquier otro Parlicipe RSF u otro Servidor RSF o cualquier usuario en general, sufran algGn perjuicio que derive de deficiencias
de cualquier tipo en los elementos o del personal que i Parlicipe RSF o ef Sewvidor RSF utifice o ponga a disposicion de Redbanc durante el
desarrollo de los Servicios; (iv) EI Servidor RSF que requiera comunicarse con otro Servidor RSF para la recepcioniprestacion de servigios
financleros se obliga, previamente al inicio de dicha comunicacitn, a presentar a Redbanc la Carta Autorizacién a que se refiere la CGC; ¥y V)
Pagar oportunamente a Redbanc las Tarifas por los Servicios.

6. Obligaciones de Redbanc. Sin perjulcio de lo sefialade en jas CGC, Redbanc tendrd l1as siguientes obligaciones principales en virtud de
presente Contrato: (i) Poner a disposicion del Participe RSF o del Servidor RSF los centros de computacion y la red de telecomunicaciones
instalados por Redbanc para la operacion de a RSF, compuestos por sistemas, equipos (hardware) y programas (software) y demas elementos
técnicos dispuestos a tal efecto; (i) Poner a disposicién del Participe RSF o del Servidor RSF el personal necesario para operar ios sislemas
centrales alojados en Redbanc para la prestacion de los Servicios; (iii) Surinistrar al Paniicipe RSF o al Servidor RSF el asesoramiento necesario
para que se halle en condiciones, en todo momento, de recibir los Servicios; v, {iv) Prestar los Servicios al Participe RSF o al Servidor RSF en
forma coninua dutante las veinticuatro (24) horas de! dia, entendiéndose por este Gitimo los dfas habiles bancarios, sin perjuicio de lo que se
determina en ef Modelo Operacional y de las causales de suspensin previstas en las CGC.

7. Daclaraciones del Participe RSF o del Servidor RSF: Para todos los efectos del presenle Contralo, el Participe RSF o el Servidor RSF declara;
(a) que exime de toda responsabilidad a Redbanc y se obliga a dejario indemne respecto de cualquier dafio o perjuicio que se derive del uso de la RSF o
de los servicios que preste o reciba el participe RSF o el Servider RSF por medio de la RSF, y (c) contar con el sponsor de un Participe RB! y/o de un
Servidor RBI o de un Parlicipe de la RSF, al cual le presta o recepciona servicios.

8. Vigencia y Duracién. La duracion del Confrato se pacta por plaze de 24 meses. Sin perjuicio de lo anterior, cualquiera de las partes podra
poner término al Conlrato en cualquier tiempo mediante un aviso escrito que debera enviar a la ofra a través de carfa certificada, dirigida al
domicilio sefialado en el Contrato, con una anficipacién de a lo menos noventa (90) dias a la fecha en que quiera paner término al Contralo,
También podra ponerse término inmediato por fas causales de terminacion contenidas en las CGC.

9. Ejemplares, El presente Conlrato se firma en dos (2) ejemplares de igual tenor, quedando un ejemplar en poder de cada una de las Partes.
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ROBERTO BUSTOS KAEMPFFER % % 3 lg LIRA OYANEDEL
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RED DE SERVICIOS FINANCIEROS Condiciones Generales de Contratacion Servicios de Redes

CONDICIONES GENERALES DE CONTRATACION SERVICIOS RED DE SERVICIOS FINANCIEROS

Estas Condiciones Generales de Contratacién (‘CGC”) forman parte integrante del Contrato de Prestacion de
Servicios Red de Servicios Financieros (el “Contrafo’) celebrado entre el Participe RSF o el Servidor RSF y
Redbanc S.A. ("Redbanc’), ambos individualizados en el Contrafo. Estas CGC han sido debidamente leidas y
aceptadas por el Participe RSF o por el Servidor RSF, y se encuentran disponibles en el sitio web de
Redbanc, www.redbanc.cl '

1. Definiciones.

Los términos utilizados en el Contrato y en estas CGC tienen el significado que se les atribuye en las
siguientes definiciones:

Carta Sponsor: Carta emitida y firmada por el Gerente General, o por quien haga las veces de Gerente
General de un Participe RB!, de un Servidor RBI o de un Participe RSF, mediante la cual la persona juridica
que pretende ser incorporadoe a fa RSF como Servidor RSF acredita que requiere comunicarse con un
Participe RBI, o con un Servidor RBI o con un Participe RSF para fa recepcion/prestacién de servicios
financieros.

Carta Autorizacion: Carta emitida y firmada por el Gerente General, o por quien haga las veces de Gerente
General de un Participe RBI, de un Servidor RBI o de un Participe RSF, mediante la cual el Servidor RSF
acredita que cuenta con la autorizacion del Participe RBI o de un Servidor RBI o de un Participe RSF para
comunicarse con un Servidor RSF para el solo efecto de permitir la prestacién o recepcion de servicios a
dicho Participe RBI o de un Servidor RBI o de un Participe RSF que opera en la RBI o en la RSF.

Contrato de Prestacion de Servicios Red de Servicios Financieros {Contrato): Instrumento que regula la
prestacion de servicios de Redbanc al Participe RSF o al Servidor RSF, estableciendo los términos,
condiciones, derechos, obligaciones y responsabilidades entre las partes con motivo de la incorporacion
del Participe RSF o del Servidor RSF a ta Red de Servicios Financieros operada por Redbanc,

Formularios de Conexién: Constituye el Anexo N°4 del Confralo, y el cual Redbanc podré revisar y
modificar unilateralmente, debiendo comunicar por escrito al Participe RSF o al Servidor RSF la
respectiva modificacién con a lo menos 30 dias de anticipacion a su entrada en vigencia.

Manual de Normas y Procedimientos: Documento que define y especifica las normas vy
procedimientos a utilizar en la operacién, administracion y uso de la RSF, conforme al Modelo
Operacional RSF. La responsabilidad de aplicar sy contenido corresponde a cada Participe RSF o a cada
Servidor RSF. Dado que este Manual debe permanecer siempre actualizado, se le incorporarén todos
aquellos aspectos que a futuro el Directorio de Redbanc acuerde, Constituye el Anexo N°3 del Confralo,
y en razon de lo antes indicado, Redbanc podra revisar y modificar, debiendo comunicar por escrito al
Participe RSF o al Servidor RSF la respectiva modificacién con a 1o menos 30 dias de anticipacion a su
entrada en vigencia. '

Modelo Operacional RSF: Documento que define y especifica el modelo operacional que se utiliza en
la operacién, administracion y uso en general de la RSF, en el cual se detallan los servicios que pueden
ser prestados por Redbanc a través de la RSF. Constifuye el Anexg N°2 del Confrafo, y el cual Redbanc
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RED DE SERVICIOS FINANCIEROS . Condiclones Generales de Contratacién Servicios de Redes

podré revisar y modificar, debiendo comunicar por escrito al Participe RSF o al Servidor RSF la
respectiva modificacion con a lo menos 30 dias de anticipacion a su entrada en vigencia.

Participe RBI: Banco u otra Institucion Financiera que, previo acuerdo del Directorio de Redbanc y con
las autorizaciones previas que fueren del caso, ha suscrito el contrato respectivo para ser integrado a la
Rel.

Participe RSF: Banco u otra Institucion Financiera que, previo acuerdo del Directorio de Redbanc y con las
autorizaciones previas que fueren del caso, ha suscrito el Contrato para ser integrado a la RSF.

Redbanc $.A. (Redbanc): Sociedad de Apoyo al Giro Bancario, que tiene por objeto prestar servicios
destinados a facilitar el cumplimiento de los fines bancarios, tales como la instalacién, operacion,
conservacion y desarrollo de equipos, dispositivos, sistemas y servicios destinados a la administracion y
operacion de terminales de caja y puntos de venta, automaticos o no, proveer de redes electronicas
interconectadas y de los servicios relacionados con ellas para realizar transferencias electrénicas de
fondos e informaciones en operaciones comerciales y financieras y el procesamiento electrénico y
computacional de comunicaciones y datos,

En el desarrollo de su giro, y particularmente en la prestacién de servicios a través de la RSF, Redbanc
esta comprometida con los siguientes principios: (i) no discriminacion respecto de sus clientes; (i)
mantencion del secreto bancario, reservas y la confidencialidad de los datos de sus clientes que
procese; y, (i) respeto por la relacidn entre sus clientes y aquellos que les presten o reciban sus
servicios.

Red Bancaria Interconectada {RBI): Infraestructura de comunicaciones privada operada por Redbanc,
que se encuentra interconectada a la RSF, y que permite por una parte, realizar en forma confidencial,
integra, segura y confiable, servicios de transferencia electronica de fondos, y por otra, la utilizacién
compartida, el transporte y la explotacién de informacion, con altos niveles de seguridad entre los
Participes RBI entre si; entre los Servidores RBI entre si; entre los Participes RBI y los Servidores RBI:
entre los Participes RBI y los Participes RSF; entre los Participes RBI y los Servidores RSF: entre los
Servidares RBI y los Participes RSF; y entre los Servidores RBI y los Servidores RSF. Su objetivo es la
facilitacion de una infraestructura que permita reducir los costos operacionales de las comunicaciones
para la ejecucion de transferencias de fondos e informacion de Bancos, Instituciones Financieras y
SAGs que pertenecen a ella, posibililando aumentar el nimero y la calidad de los servicios disponibles
a través de una unica conexion,

Red de Servicios Financieros (RSF): Infraestructura de comunicaciones privada operada por
Redbanc, que se encuentra interconectada a la RBI, y que permite conectar a los Participes RSF entre
si, @ los Servidores RSF entre si; a los Participes RSF con los Servidores RESF; a los Participes RSF

con los Participes RBI y con los Servidores RBI; y a los Servidores RSF con los Participes RBIy con los
Servidores RBI.

Servicios: Aquellos servicios que encontrandose disponibles dentro de la RSF, de acuerdo a su
especificacion contenida en el Modelo Operacional RSF, hayan sido precisamente indicados como
contratados en el formulario del anverso del Contrato.

Servicios Basicos: Son aquellos servicios inherentes a la existencia misma de la RSF Yy que seran
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RED DE SERVICIOS FINANCIEROS Condiciones Generales de Contrataclén Servicios de Redes

proporcionados sélo por Redbanc. Se prestan tanto a Participes RSF como a Servidores RSF. Se
encuentran detallados en el Modelo Operacional RSF.

Servicios Adicionales: Son aquellos que requieren la utilizacién de una configuracion especffica y que
en algunos casos sélo pueden ser proporcionados por Redbanc. Se prestan tanto a Participes RSF
como a Servidores RSF. Se encuentran detallados en el Modelo Operacional RSF.

Servidor RBI: Persona juridica que tiene la condicion de ser una sociedad de apoyo al giro bancario,
que ha suscrito el contrato respectivo para integrarse a la RBI, Para suscribir dicho contrato, ef Servidor
RBI debe constar con el acuerdo previo del Directorio de Redbanc y las demas autorizaciones previas.

Servidor RSF: Persona juridica que no tiene el giro bancario, que ha suscrito el Contrato para
integrarse a la RSF con el objetivo de prestar algin servicio y/o recibir algun servicio de los Participes
RBI o de los Servidores RBI o de los Participes RSF, a través de la RSF. Para suscribir el Contrato, el
Servidor RSF debe constar con su respectiva Carta Sponsor y las demés autorizaciones previas.

2. Contratacion de Servicios y Modificaciones Posteriores.

2.1 Los Servicios contratados por el Participe RSF o por el Servidor RSF son aquellos que éste ha
seleccionado en el formulario al anverso del Contrato.

2.2 Sin perjuicio de lo anterior, en el espacio reservado en el formulario al anverso del Contrafo a
Modificaciones Posteriores, el Participe RSF o el Servidor RSF podra agregar o eliminar Servicios, dejdndose
constancia bajo su respectiva firma de la facha de las modificaciones.

2.3 El Directorio de Redbanc podra siempre acordar el otorgamiento de nuevos servicios. Se deja
constancia que para garantizar la continuidad de los Servicios, su correcta prestacion, ylo aumentar los
niveles de seguridad de la RBI y de la RSF, Redbanc podria introducir 2 éstas alteraciones o
modificaciones técnicas u operacionales. Las eventuales alteraciones o modificaciones seran siempre
debidamente aprobadas por el Directorio de Redbanc, y comunicadas al Participe RSF o al Servidor
RSF con la debida antelacién. Se deja constancia que las eventuales alteraciones o modificaciones
referidas en ninglin caso implicaran una interconexién con redes de servicios plblicos de
telecomunicaciones.

3. Tarifas de los Servicios.

3.1 Redbanc facturard y cobrara mensualmente &l Participe RSF o al Sewvidor RSF, las tarifas que
correspondan por los Servicios que le otorgue a través de la RSF. Fl valor de las tarifas estd contenido en el
Anexo N°1 Tarifas del Contrato.

3.2 Las tarifas por un determinado servicio serdn iguales para todos los Participes RSF o para todos los
Servidores RSF respectivamente, que suscriban el servicio respectivo, no pudiendo haber otra diferencia que
aquella que emane de la configuracion técnica de la solucién de conectividad determinada en base a la
ubicacién e infraestructura requerida, del volumen y oportunidad de las operaciones involucradas,

3.3 Se deja constancia que atendidas las caracteristicas técnicas, las condiciones operacionales de los
Servicios, y el dinamismo de la operacion de la RBI y de la RSF, las tarifas en referencia podrén ser revisadas
y modificadas por el Directorio de Redbanc anualmente, considerando la variacion de los elementos o
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factores que inciden en su determinacién. Las nuevas tarifas, para ser exigibles al SH, deben estar informadas
a la Superintendencia de Bancos e Instituciones Financieras (la “SBIF’). Las partes acuerdan que esta
obligacién se cumple mediante el envio a la SBIF del Acta de Directorio de Redbanc S.A. en la cual consta la
modificacion de las tarifas.

3.4 Toda modificacion de tarifas acordada por el Directorio de Redbanc sera comunicada a los Participes RSF
y a los Servidores RSF con una anticipacién de su entrada en vigencia de, a lo menos, sesenta (60) dias,
salvo en caso fortuito o de fuerza mayor, en cuyo caso la modificacidn se informara tan pronto como ello sea
posible. Se entiende como caso fortuito ¢ fuerza mayor, para todos los efectos del Contrato, los que la ley
define como tales.

3.5 La estructura tarifaria de los Servicios considera cinco (5) categorias de tarifas: (i) Tarifas por Servicios de
Conexién; (i) Tarifas por Servicios de Seguridad; (iii} Tarifa por Servicio de Doble Ro; (iv) Tarifas por servicio
de Tréficos; y (v) Tarifas por Otros Servicios, y aquellas que defina el Directorio de Redbanc para nuevos
servicios. El detalle de |as tarifas que pertenecen a cada una de estas categorfas se contiene en el Anexo N°1
del Contrato.

3.6 La facturacion y pago de los Servicios, se haré en moneda nacional, de acuerdo al valor que tenga la U F.
el ltimo dia del mes en que se prestd el Servicio, Cada factura deberd ser pagada a mas tardar dentro de los
30 dias siguientes a la fecha de ésta por parte del Participe RSF o al Servidor RSF respectivamente, previa
recepcion conforme de los servicios por parte del Participe RSF o Servidor RSF y una vez haya sido
totalmente tramitado el acto administrativo aprobatorio del presente contrato. Si la referida factura no se
pagare a su vencimiento, aquella, debera pagarse al valor de la U.F. que rija el dia del pago efectivo, para lo
cual se emitira una factura complementaria por la diferencia, sin perjuicio de lo establecido en los articulos
1151 y 1558 del Codigo Civil.

3.7 Para los efectos de Ia facturacion y pago, la o las facturas deberan ser entregadas, "EXCLUSIVAMENTE",
en el Departamento de Finanzas de la Direccién Nacional del Stl, ubicado en Teatinos 120, 2° Piso, Oficina
238, Santiago. Todas las facturas se deberdn entregar en ¢l horario de 9:00 a 14:00 horas.

En caso de emision de facturas electrénicas, eflas deberan ser enviadas, en formato .pdf, a la direccion
dtecompras@sii.cl que el Servicio de Impuestos Internos tiene habilitada para este efecto.

En ambos casos, la o las facturas deben indicar claramente el nimero del presente contrato y una breve
glosa descriptiva del pago correspondiente. La ausencia de esta informacién sera motivo de rechazo del
documento.

El Servicio de Impuestos Internos podré objetar o reclamar respecto al contenido de fa factura, mediante los
procedimientos sefialados en el articulo 3 de la Ley N° 19.983, durante los 30 dias corridos siguientes a la
fecha de su recepcion en el Departamento de Finanzas de la Direccion Nacmnal del SH, o en
dtecompras@sii.cl. :

4. Normativa de Cumplimiento Obligatorio para los Participes RSF y para los Servidores RSF.

4.1 Los Participes RSF ylo los Servidores RSF se obligan a) cumplimiento de la modalidad operacional
contenida en el Modelo Operacional RSF, que constituye el Anexo N° 2 del Contralo, asi como sus
actualizaciones posteriores, lo cual serd comunicado mediante carta dirigida al Jefe del Departamento de
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Adquisiciones y Gestién de Contratos del 811,

4.2 Los Participes RSF y/o los Servidores RSF se obligan af cumplimiento de las disposiciones contenidas en
el Manual de Normas y Procedimientos de la RSF, contenido en el Anexo N° 3 del Contrafo. Las eventuales
actualizaciones posteriores, destinadas a garantizar la continuidad de los Servicios, su correcta prestacion,
y/o aumentar los niveles de seguridad de la RBI y de la RSF, seran comunicadas mediante carta dirigida al
Jefe del Departamento de Adquisiciones y Gestién de Contratos del SH, ‘

5. Requerimientos Técnicos de la Conexién Fisica del Participe RSF y/o del Servidor RSF.

5.1 Cada Participe RSF o cada Servidor RSF tiene la facultad de conectar su red de telecomunicaciones o su
computador central a la RSF, pero sélo podré hacerlo utilizando para ello un equipo de conexién “router” u
otra tecnologia que sea indicada por Redbanc, equipo cuyo costo serd de cargo exclusivo del Participe RSF o
del Servidor RSF respectivo. A su vez, la RBI se- conectara a la RSF al extremo opuesto al sefialado
precedentemente a través de una de las alternativas de tecnologias de conectividad sefialadas por Redbanc y
cuyo costo sera de ésta, ‘

5.2 El Participe RSF o el Servidor RSF s6lo podra elegir el equipo de conexion u otra tecnologla indicada por
Redbanc dentro de los dispositivos de comunicaciones del tipo que Redbanc haya homologado previamente,
como una forma de asegurar la calidad y seguridad de! servicio a fravés de la RSF,

5.3 Cada Participe RSF o cada Servidor RSF que ejerza la facultad de instalar y habilitar el referido
dispositivo "router” u ofra tecnologia que sea indicada por Redbanc, deberd hacerlo conforme a las
especificaciones técnicas y operativas de Redbanc para tales instalaciones. En ningtin caso esta condicién
limitar4 la libertad de accién de las partes, ni interferira en el desarrollo tecnolégico de ellas.

6. Elementos Operativos para la Prestacion de los Servicios,

6.1 Para la prestacion de los Servicios, Redbanc pondré a disposicién de los Participes RSF y de los
Servidores RSF los centros de computacion y la red de telecomunicaciones instalados por ésta para la
operacién de la RSF, compuestos por sistemas, equipos (hardware) y programas (software) y demas
elementos técnicos dispuestos a tal efecto.

6.2 Redbanc pondra a disposicion de los Participes RBI yio de los Servidores RBI, los demas elementos de
todo tipo que sean necesarios para los fines preindicados. Estos elementos setan suministrados por Redbanc,
a su cargo, en lo que corresponda al funcionamiento de sus cenfros de computacion y conexion de estos
centros con los equipos "Router”, que sean de propiedad de ios Participes y/o Servidores

6.3 Para la prestacién de los Servicios, Redbanc pondra a disposicién de los Participes RSF y de los
Servidores RSF, el personal necesario para operar los sisternas centrales administrados por Redbanc. Por su
parte, cada Participe RSF y cada Servidor RSF debers tener el personal que sea menester para atender lo
necesario a fin de recibir y facilitar los Servicios de la RSF. ‘

6.4 En cualquier caso el personal a cargo del Participe RSF y del Servidor RSF debera ajustarse a las
condiciones y regulaciones establecidas en los Anexos N°2, N°3 y N°4 del Contrato, en todo aquelio que se
refiera a normas y modelo operativo de la RSF.

El entrenamiento o capacitacion que este personal eventualmente reciba de Redbanc no implica en modo
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alguno limitar los derechos y atribuciones del Participe RSF o del Servidor RSF, en su caracter de empleador
de los mismos. Redbanc no seré responsable por los actos o hechos de los dependientes del Participe RSF o
del Servidor RSF, ni de terceros, con mofivo del desempefio de estos dltimos en labores relacionadas a los
Servicios. El Participe RSF o el Servidor RSF sera responsable por los dafios o perjuicios que produzcan sus
respectivos dependientes por la mala, indebida o errénea utilizacion de los Servicios.

6.5 El Participe RSF y ¢l Servidor RSF debera sujetarse a lo que Redbanc defermine en materia de
instrucciones y lineamientos a seguir que se relacionen con la organizacién, métodos y procedimientos en
todo aquello que se refiera al correcto funcionamiento de la RSF y el cumplimiento de sus propdsitos
operativos.

6.6 Para asegurar la adecuada prestacion de los Servicios, Redbanc se compromete a: (i) Contar en todo
momento ¥ a su cargo con la provision de elementos, equipos y personal necesario para prestar
adecuadamente los Servicios; {ii) Suministrar al Participe RSF o al Servidor RSF el asesoramiento necesario
para que se halle en condiciones, en todo momento, de prestar y recibir los Servicios a los Participes RBI, a
los Servidores RBI y a los Participes RSF; y, (ifl) Contar con un adecuado sistema de contingencia para el
evento de que por fallas de los equipos de Redbanc no puedan suministrar eficientemente los Servicios.

6.7 Para asegurar la adecuada recepcion de los Servicios, el Participe RSF o ef Servidor RSF se compromete
a: (i) Contar y suministrar en todo momento, a su cargo, con equipos y personal necesarios para recibir
satisfactoriamente los Servicios; (ii) Prever y realizar todo lo necesario para evitar que cualquier otro Participe
RSF u otro Servidor RSF o cualquier usuario en general, sufran perjuicio alguno que se derive de deficiencias
de cualquier tipo en los elementos o del personal que el Participe RSF o el Servidor RSF utilice o ponga a
disposicion de Redbanc durante el desarrollo de los Servicios; y (ili) Respetar y dar estricto cumplimiento a las
normas y procedimientos para el transporte de transferencia de informaciones y fondos a través de la RSF,

6.8 El Participe RSF o ¢l Servidor RSF se obliga a individualizar en ef formulario respectivo la persona que se
desempefiara como Administrador de Redes. Esta persona deberd contar con la capacidad e idoneidad
técnica para desempefiar dicha labor y deberd contar con los poderes necesarios para representar at
Participe RSF o al Servidor RSF, seglin corresponda, para todos los requerimientos propios de la prestacion
de los Servicios objeto del Confrato.

6.9 El Servidor RSF que requiera comunicarse con ofro Servidor RSF para la recepcion/prestacion de
servicios financieros se obliga, previamente al inicio de dicha comunicacion, a presentar a Redbanc la Carta
Autorizacion,

7. Continuidad de los Servicios.

7.1 Redbanc prestara los Servicios al Participe RSF ¢ al Servidor RSF en forma continua durante las
veinticuatro (24) horas del dia, entendiéndose por este Gitimo los dias habiles bancarios. Todo ello sin
petjuicio de lo que se determina en el Anexo N° 2 del Contrafo,

7.2 Siempre que el Participe RSF o el Servidor RSF contrate una conexion de contingencia, Redbanc debera
contar con planes de continuidad de sus servicios frente a interrupciones inesperadas y de contingencia ante
desastres. Estos planes deben contemplar la proteccion de los antecedentes del Participe RSF y del Servidor
RSF, sean propios o de sus clientes, y procurar fa debida continuidad en la prestacion de los Servicios, en
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especial ante catéstrofes o eventos de fuerza mayor o caso fortuito. En caso que Redbanc no contare con los
planes anotados, el Participe RSF o el Servidor RSF queda facultads para poner término anticipado e ipso
facto al Contrato. Redbanc debera informar al Participe RSF o al Servidor RSF en el menor plazo posible
cualquier situacién grave que atente contra la continuidad en la prestacion de los Servicios contratados.

7.3 Sin perjuicio de lo anterior, los Servicios podrén ser discontinuados, suspendidos o interrumpidos, en todo
o en parte por Redbanc, cuando sea necesaria la reparacion y/o mantenimiento habitual de todos o parte de
los elementos y equipos que permitan a Redbanc otorgar los Servicios, lo cual debera ser comunicado con
una anticipacion no inferior a veinticuatro (24) horas, o bien cuando ello sea necesario, para ejecutar labores
de reparacion y/o mantenimientos imprevistos, que sean originados por un caso fortuito o de fuerza mayor, de
todos o parte de los elementos y equipos destinados por Redbanc a la prestacion de los Servicios. Redbanc
se compromete a realizar sus mejores esfuerzos para avisar con la mayor anticipacion posible la suspension
de los Servicios originada por esta causa.

1.4 Redbanc podrd ademas suspender todos o algunos de los Servicios, cuando i) existan dos facturas
mensuales emitidas por Redbanc pendientes de pago por el Participe RSF o por &l Servidor RSF respective a
la fecha de su vencimiento; o ii} exista una factura mensual emitida por Redbanc pendiente de pago por el
Participe RSF o por el Servidor RSF respective transcurridos noventa (90) dias desde fa fecha de su
vencimiento. En estos casos, Redbanc comunicard por escrito al Participe RSF o al Servidor RSF la
suspensién de uno o mas de los Servicios, con cinco (5) dias corridos de antelacién a la materializacion de la
suspension, de tal manera que en caso de recibir el pago adeudado dentro de dicho plazo, dejara sin efecto la
suspensién comunicada.

7.5 Redbanc se encontrara facultada para dejar de prestar alguno de los Servicios en forma definitiva en los
casos en que uno o mas de ellos no pueda ser brindado al Participe RSF o al Servidor RSF, en razon de
causas originadas o derivadas de modificaciones de elementos técnicos, materiales, de seguridad, humanos,
variaciones normativas o actos de autoridad que regulan la prestacién de los servicios de Redbanc, a que se
refiere este contralo, o cualquier ofra circunstancia que haga improcedente su prestacion, situacion ésta, que
sera calificada en forma exclusiva por el Directorio de Redbanc. De ello debe dar aviso al Sll de forma
oportuna, otorgando un plazo de al menos 60 dias para que fome las medidas tendientes a sustituir a
Redbanc en la prestacion de estos servicios, salvo en el caso de cambios normativos o actos de autoridad, en
fos que ambas partes se someteran a las nuevas disposiciones que entren en vigor.

7.6 En cualquiera de los casos de suspension temporal o definitiva antes indicados, Redbanc no sera
responsable de los perjuicios o dafios que de ellas se deriven para los Participes RSF o para los Servidores
RSF o para los terceros que no le sean imputables.

1.7 En todos los casos de suspension temporal, Redbanc se obliga a restablecer los Servicios tan pronto
hayan cesado las causas que dieron lugar a su suspension.

7.8 El costo por reposicion de él o los Servicios en caso de suspensidn imputable al Participe RSF o al
Servidor RSF seglin corresponda, seré de cargo de éste.

8. Responsabilidad.’

Q\“‘ PUE "!}271» Redbanc y el Participe RSF o el Servidor RSF seran responsables por los dafios y perjuicios emergentes
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directos que se causen reciprocamente, como asi mismo a terceros, que deriven de su dolo o culpa o el de
sus dependientes, asesores o subcontratistas, y también aquel provocado por las cosas o bienes bajo su uso
o cuidado. Las partes convienen en que ninguna de ellas responderd por dafios indirectos o imprevistos,
pérdida de utilidades o informacion, incluyendo lucro cesante, causados a la ofra.

8.2 El Participe RSF o el Servidor RSF no podré reclamar a Redbanc el pago de indemnizaciones de
perjuicios por los dafios que expenimente por hechos de otro Participe RSF vio de otro Servidor RSF o de
cualquier tercero ajeno al personal de Redbanc, salvo que algtn trabajador de Redbanc, se encuentre
directamente involucrado en tales hechos. Redbanc prestara la colaboracién que esté a su alcance para
procurar que el causante del perjuicio sea identificado y responda por el dafio causado, comprometiendo sus
mejores esfuerzos en tal sentido.

8.3 Se deja constancia que los Servicios funcionan en conexion y dependencia con redes o sistemas de
comunicaciones de otras empresas, por lo que su suministro podria verse afectado por circunstancias de
capacidad, disponibilidad o funcionamiento propias de estas redes, debidamente acreditados. Asimismo, se
deja constancia que los Servicios podrian suspenderse temporaimente por fendmenos de la naturaleza,
hechos de terceros, casos fortuitos, fuerza mayor u otras causas no imputables a Redbanc, debidamente
acreditados. Redbanc no sera responsable de los pesjuicios que, eventualmente, pudiere sufrir el Participe
RSF o el Servidor RSF como consecuencia de fallas o interrupciones de los Servicios que se presten, y que
sean imputables a los proveedores de servicios de telecomunicaciones u ofros terceros. Sin perjuicio de lo
anterior, Redbanc por su parte se compromete a seleccionar proveedores de Servicios de acuerdo a los mas
altos estandares de calidad y servicio en cada categorfa, y no exclusivamente por razones de orden
£conomico.

84 Salvo respecto a la responsabilidad del Participe RSF o del Servidor RSF de pagar completa y
oportunamente las Tarifas sefialadas en el numeral 3. de estas CGC, la obligacion de reserva y
confidencialidad que cada parte se debe respecto de la otra, de acuerdo al numeral 10. de estas CGC, yla
responsabilidad del Servidor RSF de presentar a Redbanc la Carta Autorizacion sefialada en el numeral 6.9
de estas CGC, la responsabilidad total y acumulada de cada parte, por las reclamaciones y/o acciones,
cualquiera sea su naturaleza o motivo, no excederd del monto equivalente al precio mensual de los Servicios
prestados materia del Contrato, correspondiente al mes en que se cometid el incumplimiento, o el promedio
de estos si los incumplimientos fueran en diferentes meses.

8. Publicidad y Uso de Marcas Comerciales.

8.1 Ninguna de las partes podra, para efectos de campafias publicitarias o propagandisticas, publicidad o
propaganda aislada y/o menciones que se realicen por cualquier medio publicitario, utilizar la razén social,
nombre o el nombre de fantasia, sigla o fogotipo que la otra utilice para identificarse sin contar, previamente,
con la autorizacion del propietario del nombre, razén social, nombre de fantasia, sigla o logotipo.

9.2 Se deja expresa constancia que Redbanc tiene la propiedad, entre ofras, sobre las marcas registradas
Redbanc, Red de Servicios Financieros (RSF), y Red Bancaria Interconectada {RBI), sus disefios e isotipos.

9.3 Redbanc otorga al Participe RSF o al Servidor RSF, mientras se encuentre vigente el Contrato, licencia no
exclusiva ni transferible para el uso de las referidas marcas y elementos y éste le reconoce el titulo de
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dominio de las mismas, comprometiéndose a usarlas sélo en la forma que le sea permitida. 1 Participe RSF
o el Servidor RSF se compromete ademas a exhibir a Redbanc las muestras de publicidad en que se haga
uso de tales marcas, si ésta asi lo solicita.

10. Secreto Bancario, Reserva y Confidencialidad,

10.1 Redbanc, por tratarse de una Sociedad de Apoyo al Giro Bancario se encuentra sujeta al secreto
bancario, como también a las reservas a que se refiere el articulo 154 de la Ley General de Bancos, respecto
de las operaciones o informacion a que eventualmente pudiesen acceder como consecuencia de los Servicios
que prestara al Participe RSF o al Servidor RSF en virtud del Confrato, como quiera que los Servicios
constituyen un complemento de la actividad bancaria y financiera.

10.2 Redbanc y el Participe RSF o el Servidor RSF sélo deberan transmitirse reciprocamente las
informaciones y datos que sean imprescindibles para una adecuada prestacion de Jos Servicios. Tales
informaciones y datos no podran ser divulgados de manera alguna, por ningtin medio y bajo ninguna
circunstancia.

10.3 Redbanc, sus dependientes, asesores y subcontratistas se obligan a no divulgar en ninguna forma y por
ningtin medio los datos que pudieren recibir o a los cuales pueda acceder para su transmisian con motivo de
la prestacion de los Servicios, ni ninguna ofra informacion que pudiera circunstancialmante obrar en su poder
derivada de dichos Servicios. Redbanc se obliga a dejar constancia expresa de esta obligacion de
confidencialidad y reserva, en los contratos que celebre con sus dependientes, asesores y subcontratistas,
cualquiera sea su naturaleza, penalizando su infraccion con Ia terminacién inmediata del respectivo contrato,
sin perjuicio de las demas sanclones que procedan en conformidad a la ley o los respectivos contratos.

10.4 Igual obligacion de confidencialidad, secreto y reserva que las descritas en los puntos que anteceden
tendran los Participes RSF o los Servidores RSF, sus dependientes, asesores y subcontratistas, en todo
aquello que concieme a su eventual conacimiento de informacién de todo tipo refativa a Redbanc, a la cual
tenga acceso con ocasion de la prestacion de los Servicios.

10.5 Las prohibiciones a que aluden los nimeros anteriores no regiran si media alguna disposicion legal,
resolucion judicial u orden de investigar que obligue a cualquiera de las partes a someter materias sujetas al
secrelo, reserva y confidencialidad antes referidas, al conocimiento de los Tribunales de Justicia, instituciones
o entidades facultadas por la ley y que actien dentro de sus atribuciones. Cuando los antecedentes
requeridos formen parte de la obligacién de confidencialidad, reserva o secreto del Participe RSF o del
Servidor RSF o de Redbanc, fa parte a la cual se le solicite tal informacion estar4 obligada a notificar tal
circunstancia en el méas breve plazo.

10.6 Las partes se comprometen a no utilizar la informacién o datos que reciprocamente se transmitan fuera
de los casos en que sea imprescindible para la adecuada prestacion de los Servicios.

10.7 Las obligaciones de secreto, reserva y confidencialidad impuestas a las partes en el presente numeral
subsistirdn atin después de expirado el Contrato.

10.8 Redbanc y el Participe RSF o el Servidor RSF se obligan a introducir niveles de seguridad, confiabilidad,
Econﬁdencialidad y consistencia de la informacion transmitida, mediante e} uso de la tecnologia y medios
@f@p)pn\i\bles a dicho efecto, ’
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11. Vigencia y Terminaci6n del Contrato.

11.1 La duracion del Contralo se pacta por el plazo de 24 meses. Sin perjuicio de lo anterior, cualquiera de
las partes podra poner término al Contrato en cualquier tiempo mediante un aviso escrito que deberé enviar a
la otra a través de carta certificada, dirigida al domicilio sefialade en el Confrato, con una anticipacion de a lo
menos noventa (90) dias a la fecha en que quiera poner término al Confrafo.

11.2 Sin perjuicio de lo anterior, la parte diligente o llana a cumplic podra, sin responsabilidad alguna de su
parle, poner término inmediato al Contrafo, en los casos siguientes: (i) Quiebra, insolvencia, cesacién de
pagos o proposiciones de convenio de pago a sus acreedores, por parte de Redbanc o del Participe RSF o
del Servidor RSF; (i) Incumplimiente grave total o parcial de sus obligaciones contractuales por la ofra parte.
Para estos efectos se consideraré incumplimiento grave por parte del Participe RSF o del Servidor RSF, fa
infraccion de cualquiera de las obligaciones contempladas en los numerales 36, 4, 6.4, 6.5,6.9, By 10.2 de
estas CGC. Por su parte, se considerard incumplimiento grave por parte de Redbanc la infraccion de
cualquiera de las obligaciones contempladas en los numerales 8, 7, 8 y 10.1 de estas CGC. Lo anterior, es sin
perjuicio de aquellas indemnizaciones que la parte morosa deba pagar a la parte diligente por su
incumplimiento y cuyos montos se determinardn por el Tribunal competente para resolver estos casos; (i) Por
el retraso en el pago de a lo menos dos facturas ‘emitidas por Redbanc por concepto de Tarifas por los
Servicios prestados en virtud del Contrato, cuando dicho retraso se extiende por un periodo mayor a noventa
{90) dias corridos siguientes al vencimiento de la primera factura impaga. Para este efecto, Redbanc podra
comunicar por escrito al Participe RSF o al Servidor RSF su decision de terminar los servicios con a lo menos
cinco (5} dias corridos de antelacion a la fecha de materializacidn de dicho término, de tal manera que en
caso de recibir el pago adeudado dentro de dicho plazo, Redbanc dejar sin efecto la decisién de término del
Contrato informada; y {iv) Si ast lo convinieren las partes de mutuo acuerdo.

11.3 Sin perjuicio de lo sefialado previamente en este numeral, en case de incumplimiento por parte del
Servidor RSF de la obligacién sefalada en el numeral 6.9, Redbanc informara al 811 de dicha infraccion, el
cual tendra 48 hotas, excluyendo Sabados, Domingos y festivos, para justificar la comunicacion con ofro RSF.
Si asi no lo hiciere, éste debera pagar a Redbanc a titulo de multa o clausula penal evaluada anticipadamente
y de comin acuerdo por las partes, una suma equivalente en pesos moneda corriente de curso legal a un 1
{un) afio de tarifas. Este acuerdo regira sdlo hasta el momento en que entre en operacién el sistema de
habilitaciones que para efectos de los servicios objeto del presente contrato, estd desarrollando Redbanc.
Redbanc se obliga a informar mediante comunicacion escrita, dirigida al Jefe del Departamento de
Adquisiciones y Gestién de Contratos del SiI, la puesta en operacién del sistema de habilitaciones referido.

12. Auditabilidad.

Redbanc, en su celidad de Sociedad de Apoyo al Giro Bancario estd sujeta a normativas legales y
reglamentarias especlficas y se somete periddicamente a auditorias o evaluaciones de control interno, con el
objeto de observar su entorno de controf general. Los dictamenes u opiniones correspondientes, relacionados
con los Servicios o cuyo conocimiento fuere de utilidad para el Participe RSF o para el Servidor RSF podran
ser requeridos por éste, quien ademas podra solicitar la revision de los antecedentes de respaldo en las
dependencias de Redbang,

El Participe RSF o el Servidor RSF ademas podra requerir a su costo, por intermedio del drea de control
interno de Redbanc y con la debida coordinacion, auditorias o evaluaciones particulares relacionadas con los
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Servicios, las cuales podran ser ejecutadas a través de sus auditores internos o de sus auditores externos. En
el evento que a auditoria o evaluacién fuere requerida por [a Superintendencia de Bancos e Instituciones
Financieras, Redbanc accede desde ya a su ejecucion a costo del Participe y/o del Servidor.

En consideracion a que en la RSF admihistrada por Redbanc participan miiltiples entidades bancarias, en
materia de auditabilidad y continuidad de servicios se han elaborado acciones y practicas comunes {v.gr.
Metodologia de Evaluacion por la propia Empresa de la ABIF, informe de control utiizado metodologia
SAST0), por fo que el Participe RSF o ef Servidor RSF se compromete a privilegiar tales protocolos, por
sobre requerimientos individuales,

13. Subcontratacién, «

En aquellos casos en que Redbanc requiera subcontratar los' Servicios, debera dar cumplimiento a las
normativas reglamentarias sobre la materia pronunciada por.Ja Superintendencia de Bancos e Instituciones
Financieras y a las demds normas legales y reglamentarias que regulan la subcontratacion de servicios.

14. Solucién de Contr{)versias.

14.1 Toda duda, dificultad o controversia que surja entre el Participe RSF o el Servidor RSF y Redbanc, con
motivo del Confrato o de sus Anexos, o de sus documentos complementarios o modificatorios y de estas
CGC, ya sea que se refiera a su interpretacion, cumplimiento, validez, lerminacién o cualquier otra causa
relacionada con esta convencion, sera de competencia de los tribunales ordinarios de justicia,

15. Impuestos y Otros Cargos.

Todos los impuestos que eventualmente puedan aplicarse a los Servicios objeto del Contrato y cualquier otro

gasto que demandare la suscripcion del mismo, serdh de cargo exclusivo del Participe RSF o del Servidor
RSF. ‘

16. Domicilio.

Para los efectos del Contrato y de estas CGC, las partes fijan su domicilio en la ciudad y comuna de Santiago
de Chile. '

17. Consideracion especial por la naturaleza del contratante de Redbanc

Teniendo en cuenta que el Servicio de Impuestos Internos (Participe RSF o el Servidor RSF) es un servicio
publico fiscalizador, las partes acuerdan que todos los aspectos del presente contrato y sus Anexos, y de los
documentos que en el futuro pudiesen anexdrsele, que no sean aceptables por los servicios piblicos, y por el
Sl en particular, debido a sus regulaciones legales, reglamentarias o derivadas de la jurisprudencia
administrativa emanada de la Contraloria General de fa Reéplblica, no le seran aplicables o exigibles. Si como
consecuencia de dicha inaplicabilidad, se infringe la normativa legal o reglamentaria aplicable a Redbanc y en
especial al Servicio de Redes, Redbanc queda facultado para poner término inmediato al contrato, previa
comunicacion escrita, dirigida al Jefe del Departamento de Adquisiciones y Gestién de Contratos del S,
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IV.- APRUEBANSE los anexos N°s 1,2, 3 y 4
suscritos entre el Servicio de Impuestos Internos y Redbanc S.A., los cuales no se transcriben por

su complejidad, pero se adjuntan a la presente resolucion y se entienden formar parte integrante de
la misma.

Por Orden del Director:

Patricio Lira Oyanedel - Jefe Depto. Adquisiciones y Gestion de Contratos -
Servicio de Impuestos Internos;

pp Redbanc S.A. — Roberto Busto Kaempffer
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V.- IMPUTASE, el gasto total que representa esta
contratacion al Subtitulo 22, item 05, Asignacion 008, “Enlaces de Telecomunicaciones”, del
presupuesto corriente en moneda nacional del Servicio de Impuestos Internos para el afio 2016, y
el remanente, al item que corresponda, siempre que se contemplen recursos suficientes para ello en
el presupuesto de los ejercicios posteriores.

ANOTESE, COMUNIQUESE Y PUBLIQUESE

ORDEN DEL DIRECTOR”

GOS MONTANDON
{ ADMINISTRACION
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CONTRATO DE PRESTACION DE SERVICIOS RED DE SERVICIOS FINANCIEROS

SANTIAGO, 26 DE NOVIEMBRE DE 2015

RAZON SCIAL DOMICILIO
REDBANC S.A. 96.521.680-4 HUERFANOS 770 PISO 12, SANTIAGO
REPRESENTANTE LEGAL RUT PERSONERIA
ESCRITURA 21-03-2013

ROBERTO UTOS KAEMPFFER 5.894.262-6 OTAR(A JOSE MUSALEM SAFFIE

DOMICILIO

* RAZON SOCIAL
SERVICIO DE IMPUESTOS INTERNOS 60.803.000-K TEATINOS 120, OFICINA 200, SANTIAGO

REPRESENTANTE LEGAL RUT PERSONERIA

PATRICIO LIRA OYANEDEL 9.173.575-K RESOLUCION EXENTA N° 244, DE 2013
CALIDAD EN QUE SE INCORPORA A LA RSF SERVIDOR
N° INSTITUCIONES BANCARIAS/FILIALES BANCARIAS/SAG CON
LAS QUE SE COMUNICARA 8
POLITICA DE CONTINUIDAD si

POLITICA DE SEGURIDAD Si

VELOCIDAD | 7 UBICACION

ENLACE PRINCIPAL (Mbps) " CALLE/N°/COMUNA/CIUDAD
10 ALONSO DE OVALLE 680, SANTIAGO
VELOCIDAD UBICACION ;
CONETI‘:II\-;Z\;%ECIA (Mbps) CALLE/N/COMUNA/CIUDAD
10 TEATINOS 120, PRIMER SUBTERRANEQ, SANTIAGO
ROUTER (SI/NO) ADMINISTRACION DE EQUIPO MARCA / MODELO
NO N/A N/A
EQUIPOS COMUNICACION PARA FIREWALL (SI/NO) ADMINISTRACION DE EQUIPO MARCA / MODELO
ENLACE PRINCIPAL NO N/A N/A
VPN (SI/NO) ADMINISTRACION DE EQUIPO MARCA / MODELO
sl ADMINISTRACION DE EQUIPO VPN CISCO 2951
ROUTER (SI/NO) | - ADMINISTRACION DE EQUIPO MARCA / MODELO
NO N/A N/A
EQUIPOS COMUNICACION PARA FIREWALL (SI/NO) ADMINISTRACION. DE EQUIPO MARCA / MODELO
ENLACE CONTINGENCIA NO N/A N/A
VPN (SI/NO) ADMINISTRACION DE EQUIPO MARCA / MODELO
S ADMINISTRACION DE EQUIPO VPN CISCO 2951

SERVICIO-DE ABONO
INTERBANCARIO EN LINEA NO
NO (AIL) (SIINO)

DOBLE ROL(SI/NO)

SERVICIO TRANSFERENCIA
SERVICIOS GENERALES INFORMACION (STI) (SI/NO)

EL PRESENTE DOCUMENTO DE FIRMA ESTA SUJETO A TERMINOS Y CONDICIONES GENERALES DE CONTRATACION ADJUNTOS,
QUE FORMAN PARTE DEL CONTRATO DEL SERVICIO RSF.
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ROBERTO BUSTOS KAEMPFFER "
p.p. REDBANC S.A. "BESD

GC-127/2012 Pag. 1



=—Heobanc

CONTRATO DE PRESTACION DE SERVICIOS RED DE SERVICIOS FINANCIEROS

1. Partes. Este Contrato se celebra entre Redbanc S.A., RUT N° 96.521.680-4, sociedad de apoyo al giro bancario, representada segln se
acredita mas abajo, por su Gerente General don Roberto Bustos Kaempffer, ambos domiciliados para estos efectos en calle Huérfanos N° 770,
Piso 12°, comuna de Santiago, en adelante “Redbanc’, por una parte, y por la otra el Servidor RSF o el Participe RSF individualizado en el
anverso.

2. Instrumentos que integran el Contrato. Este Contrato se compone de i) Condiciones particulares contenidas en el anverso segln los
servicios contratados por el Parlicipe RSF o por el Servidor RSF; ii) Condiciones Generales de Contratacion Servicios Red de Servicios Financieros
(“CGC") que, leidas y aceptadas por las Partes, se entienden incorporadas a este Contrato. Las CGC se aplicaran indistintamente a todos los
Servicios contratados por el Participe RSF o por el Servidor RSF, salvo que se sefiale expresamente en el anverso que no se aplican
determinadamente alguna de ellas. Las CGC se encuentran publicadas en la pagina web www.redbanc.cl iii) Los Anexos N°1 (Tarifas), N°2
(Modelo Operacional), N°3 (Manual de Normas y Procedimientos) y N°4 (Procedimiento de Llenado y Formularios de Servicios de Redes RSF),
que se adjuntan a este Contrato y que firmados por las Partes se entienden formar parte integrante del mismo para todos los efectos legales.

3. Servicios Objeto del Contrato. Son aquellos que hayan sido seleccionados por el Participe RSF o por el Servidor RSF, en el anverso y/o que
sean solicitados posteriormente por éste, dejandose constancia bajo su firma de la solicitud de modificaciones en el espacio reservado para ello
0 en formulario posterior agregado, en el cual se dejara constancia de la fecha de las modificaciones solicitadas. En cualquier caso, para
integrarse a la RSF el Participe RSF o el Servidor RSF estara obligado a la contratacion de los Servicios Basicos conforme éstos se encuentran
definidos en las CGC.

4. Tarifas. Redbanc facturard y cobrard mensualmente al Participe RSF o al Servidor RSF la tarifa que corresponda por los servicios que le
otorgue a través de la RSF. El valor de las tarifas esta contenido en el Anexo N°1 Tarifas. La determinacion y forma de pago de las Tarifas se
regira también por las demas estipulaciones contenidas en las CGC.

5. Obligaciones del Participe RSF o del Servidor RSF. Sin perjuicio de lo sefialado en las CGC, el Participe RSF o el Servidor RSF tendra las
siguientes obligaciones principales en virtud del presente Contrato: (i) Dar cumplimiento en todo momento a la Normativa de Cumplimiento
Obligatorio para los Participes RSF o los Servidores RSF que se individualiza en el numeral 4. de las CGC; (ii) Contar y suministrar en todo
momento, a su cargo, con equipos y personal necesarios para recibir satisfactoriamente los Servicios; (iii) Prever y realizar todo lo necesario
para evitar que cualquier otro Participe RSF u otro Servidor RSF o cualquier usuario en general, sufran algan perjuicio que derive de deficiencias
de cualquier tipo en los elementos o del personal que el Participe RSF o el Servidor RSF utilice o ponga a disposicién de Redbanc durante el
desarroflo de los Servicios; (iv) El Servidor RSF que requiera comunicarse con otro Servidor RSF para la recepcién/prestacion de servicios
financieros se obliga, previamente al inicio de dicha comunicacién, a presentar a Redbanc la Carta Autorizacion a que se refiere la CGC; y (v)
Pagar oportunamente a Redbanc las Tarifas por los Servicios.

6. Obligaciones de Redbanc. Sin perjuicio de lo sefialado en las CGC, Redbanc tendra las siguientes obligaciones principales en virtud del
presente Contrato: (i) Poner a disposicion de! Participe RSF o del Servidor RSF los centros de computacion y la red de telecomunicaciones
instalados por Redbanc para la operacion de la RSF, compuestos por sistemas, equipos (hardware) y programas (software) y demas elementos
teécnicos dispuestos a tal efecto; (ii) Poner a disposicion del Participe RSF o del Servidor RSF el personal necesario para operar los sistemas
centrales alojados en Redbanc para la prestacion de los Servicios; (iii) Suministrar al Participe RSF o al Servidor RSF el asesoramiento necesario
para que se halle en condiciones, en todo momento, de recibir los Servicios; y, (iv) Prestar los Servicios al Participe RSF o al Servidor RSF en
forma continua durante las veinticuatro (24) horas del dia, entendiéndose por este Ultimo los dias habiles bancarios, sin perjuicio de lo que se
determina en el Modelo Operacional y de las causales de suspension previstas en las CGC.

7. Declaraciones del Participe RSF o del Servidor RSF: Para todos los efectos del presente Contrato, el Participe RSF o el Servidor RSF declara:
(a) que exime de toda responsabilidad a Redbanc y se obliga a dejarlo indemne respecto de cualquier dafio o perjuicio que se derive del uso de la RSF o
de los servicios que preste o reciba el participe RSF o el Servidor RSF por medio de la RSF, y (c) contar con el sponsor de un Participe RBI y/o de un
Servidor RBI o de un Participe de la RSF, al cual le presta o recepciona servicios.

8. Vigencia y Duracion. La duracién del Contrato se pacta por plazo de 24 meses. Sin perjuicio de lo anterior, cualquiera de las partes podra
poner término al Contrato en cualquier tiempo mediante un aviso escrito que debera enviar a la otra a través de carta certificada, dirigida al
domicilio sefialado en el Contrato, con una anticipacién de a lo menos noventa (90) dias a la fecha en que quiera poner término al Contrato.
También podra ponerse término inmediato por las causales de terminacion contenidas en las CGC.

9. Ejemplares. El presente Contrato se firma en dos (2) ejemplares de igual tenor, quedando un ejemplar en poder de cada una de las Partes.
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CONDICIONES GENERALES DE CONTRATACION SERVICIOS RED DE SERVICIOS FINANCIEROS

Estas Condiciones Generales de Contratacion (‘CGC") forman parte integrante del Contrato de Prestacion de
Servicios Red de Servicios Financieros (el “Contrato”) celebrado entre el Participe RSF o el Servidor RSF y
Redbanc S.A. (“Redbanc”), ambos individualizados en el Contrato. Estas CGC han sido debidamente leidas y
aceptadas por el Participe RSF o por el Servidor RSF, y se encuentran disponibles en el sitio web de
Redbanc, www.redbanc.cl

1. Definiciones.

Los términos utilizados en el Contrato y en estas CGC tienen el significado que se les atribuye en las
siguientes definiciones:

Carta Sponsor: Carta emitida y firmada por el Gerente General, o por quien haga las veces de Gerente
General de un Participe RBI, de un Servidor RBI o de un Participe RSF, mediante la cual la persona juridica
que pretende ser incorporado a la RSF como Servidor RSF acredita que requiere comunicarse con un
Participe RBI, o con un Servidor RBI o con un Participe RSF para la recepcion/prestacion de servicios
financieros.

Carta Autorizacion: Carta emitida y firmada por el Gerente General, o por quien haga las veces de Gerente
General de un Participe RBI, de un Servidor RBI o de un Participe RSF, mediante la cual el Servidor RSF
acredita que cuenta con la autorizacion del Participe RBI o de un Servidor RBI o de un Participe RSF para
comunicarse con un Servidor RSF para el solo efecto de permitir la prestacion o recepcion de servicios a
dicho Participe RBI o de un Servidor RBI o de un Participe RSF que opera en la RBI o en la RSF.

Contrato de Prestacion de Servicios Red de Servicios Financieros (Contrato): Instrumento que regula la
prestacién de servicios de Redbanc al Participe RSF o al Servidor RSF, estableciendo los términos,
condiciones, derechos, obligaciones y responsabilidades entre las partes con motivo de la incorporacion
del Participe RSF o del Servidor RSF a la Red de Servicios Financieros operada por Redbanc.

Formularios de Conexion: Constituye el Anexo N°4 del Contrato, y el cual Redbanc podra revisar y
modificar unilateralmente, debiendo comunicar por escrito al Participe RSF o al Servidor RSF la
respectiva modificacion con a lo menos 30 dias de anticipacion a su entrada en vigencia.

Manual de Normas y Procedimientos: Documento que define y especifica las normas vy
procedimientos a utilizar en la operacion, administracion y uso de la RSF, conforme al Modelo
Operacional RSF. La responsabilidad de aplicar su contenido corresponde a cada Participe RSF o a cada
Servidor RSF. Dado que este Manual debe permanecer siempre actualizado, se le incorporaran todos
aquellos aspectos que a futuro el Directorio de Redbanc acuerde. Constituye el Anexo N°3 del Contrato,
y en razén de lo antes indicado, Redbanc podra revisar y modificar, debiendo comunicar por escrito al
Participe RSF o al Servidor RSF la respectiva modificacion con a lo menos 30 dias de anticipacion a su
entrada en vigencia.

Modelo Operacional RSF: Documento que define y especifica el modelo operacional que se utiliza en
la operacion, administracion y uso en general de la RSF, en el cual se detallan los servicios que pueden
ser prestados por Redbanc a través de la RSF. Constituye el Anexo N°2 del Contrato, y el cual Redbanc
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podra revisar y modificar, debiendo comunicar por escrito al Participe RSF o al Servidor RSF la
respectiva modificacion con a lo menos 30 dias de anticipacién a su entrada en vigencia.

Participe RBI: Banco u ofra Institucién Financiera que, previo acuerdo del Directorio de Redbanc y con
las autorizaciones previas que fueren del caso, ha suscrito el contrato respectivo para ser integrado a la
RBI.

Participe RSF: Banco u otra Institucion Financiera que, previo acuerdo del Directorio de Redbanc y con las
autorizaciones previas que fueren del caso, ha suscrito el Contrato para ser integrado a la RSF.

Redbanc S.A. (Redbanc): Sociedad de Apoyo al Giro Bancario, que tiene por objeto prestar servicios
destinados a facilitar el cumplimiento de los fines bancarios, tales como la instalacién, operacion,
conservacion y desarrollo de equipos, dispositivos, sistemas y servicios destinados a la administracion y
operacion de terminales de caja y puntos de venta, automaticos o no, proveer de redes electronicas
interconectadas y de los servicios relacionados con ellas para realizar transferencias electronicas de
fondos e informaciones en operaciones comerciales y financieras y el procesamiento electronico y
computacional de comunicaciones y datos.

En el desarrollo de su giro, y particularmente en la prestacién de servicios a través de la RSF, Redbanc
estd comprometida con los siguientes principios: (i) no discriminacion respecto de sus clientes; (ii)
mantencion del secreto bancario, reservas y la confidencialidad de los datos de sus clientes que
procese; y, (iii) respeto por la relacion entre sus clientes y aquellos que les presten o reciban sus
servicios.

Red Bancaria Interconectada (RBI): Infraestructura de comunicaciones privada operada por Redbanc,
que se encuentra interconectada a la RSF, y que permite por una parte, realizar en forma confidencial,
integra, segura y confiable, servicios de transferencia electronica de fondos, y por otra, la utilizacién
compartida, el transporte y la explotacién de informacion, con altos niveles de seguridad entre los
Participes RBI entre si; entre los Servidores RBI entre si; entre los Participes RBI y los Servidores RBI:
entre los Participes RBI y los Participes RSF; entre los Participes RBI y los Servidores RSF; entre los
Servidores RBI y los Participes RSF; y entre los Servidores RBI y los Servidores RSF. Su objetivo es la
facilitacion de una infraestructura que permita reducir los costos operacionales de las comunicaciones
para la ejecucion de transferencias de fondos e informacion de Bancos, Instituciones Financieras y
SAGs que pertenecen a ella, posibilitando aumentar el nimero y la calidad de los servicios disponibles
a través de una Unica conexion.

Red de Servicios Financieros (RSF): Infraestructura de comunicaciones privada operada por
Redbanc, que se encuentra interconectada a la RBI, y que permite conectar a los Participes RSF entre
si; a los Servidores RSF entre si; a los Participes RSF con los Servidores RSF; a los Participes RSF
con los Participes RBI 'y con los Servidores RBI; y a los Servidores RSF con los Participes RBI y con los
Servidores RBI.

Servicios: Aquellos servicios que encontrandose disponibles dentro de la RSF, de acuerdo a su
especificacion contenida en el Modelo Operacional RSF, hayan sido precisamente indicados como
contratados en el formulario del anverso del Contrato.

Servicios Basicos: Son aquellos servicios inherentes a la existencia misma de la RSF y que seran
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proporcionados sélo por Redbanc. Se prestan tanto a Participes RSF como a Servidores RSF. Se
encuentran detallados en el Modelo Operacional RSF.

Servicios Adicionales: Son aquellos que requieren la utilizacién de una configuracion especifica y que
en algunos casos s6lo pueden ser proporcionados por Redbanc. Se prestan tanto a Participes RSF
como a Servidores RSF. Se encuentran detallados en el Modelo Operacional RSF.

Servidor RBI: Persona juridica que tiene la condicion de ser una sociedad de apoyo al giro bancario,
que ha suscrito el contrato respectivo para integrarse a la RBI. Para suscribir dicho contrato, el Servidor
RBI debe constar con el acuerdo previo del Directorio de Redbanc y las demés autorizaciones previas.

Servidor RSF: Persona juridica que no tiene el giro bancario, que ha suscrito el Contrato para
integrarse a la RSF con el objetivo de prestar algtn servicio y/o recibir algun servicio de los Participes
RBI o de los Servidores RBI o de los Participes RSF, a través de la RSF. Para suscribir el Contrato, el
Servidor RSF debe constar con su respectiva Carta Sponsor y las demas autorizaciones previas.

2. Contratacion de Servicios y Modificaciones Posteriores.

2.1 Los Servicios contratados por el Participe RSF o por el Servidor RSF son aquellos que éste ha
seleccionado en el formulario al anverso del Contrato.

2.2 Sin perjuicio de lo anterior, en el espacio reservado en el formulario al anverso del Contrato a
Modificaciones Posteriores, el Participe RSF o el Servidor RSF podra agregar o eliminar Servicios, dejandose
constancia bajo su respectiva firma de la fecha de las modificaciones.

2.3 El Directorio de Redbanc podra siempre acordar el otorgamiento de nuevos servicios. Se deja
constancia que para garantizar la continuidad de los Servicios, su correcta prestacion, y/o aumentar los
niveles de seguridad de la RBI y de la RSF, Redbanc podria introducir a éstas alteraciones o
modificaciones técnicas u operacionales. Las eventuales alteraciones o modificaciones seran siempre
debidamente aprobadas por el Directorio de Redbanc, y comunicadas al Participe RSF o al Servidor
RSF con la debida antelacion. Se deja constancia que las eventuales alteraciones o modificaciones
referidas en ningln caso implicardn una interconexion con redes de servicios publicos de
telecomunicaciones.

3. Tarifas de los Servicios.

3.1 Redbanc facturard y cobrard mensualmente al Participe RSF o al Servidor RSF, las tarifas que
correspondan por los Servicios que le otorgue a través de la RSF. El valor de las tarifas esta contenido en el
Anexo N°1 Tarifas del Contrato.

3.2 Las tarifas por un determinado servicio seran iguales para todos los Participes RSF o para todos los
Servidores RSF respectivamente, que suscriban el servicio respectivo, no pudiendo haber otra diferencia que
aquella que emane de la configuracion técnica de la solucién de conectividad determinada en base a la
ubicacion e infraestructura requerida, del volumen y oportunidad de las operaciones involucradas.

3.3 Se deja constancia que atendidas las caracteristicas técnicas, las condiciones operacionales de los
Servicios, y el dinamismo de la operacion de la RBI y de la RSF, las tarifas en referencia podran ser revisadas
y modificadas por el Directorio de Redbanc anualmente, considerando la variacién de los elementos o
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factores que inciden en su determinacion. Las nuevas tarifas, para ser exigibles al Sli, deben estar informadas
a la Superintendencia de Bancos e Instituciones Financieras (la “SBIF"). Las partes acuerdan que esta
obligacion se cumple mediante el envio a la SBIF del Acta de Directorio de Redbanc S.A. en la cual consta la
modificacion de las tarifas.

3.4 Toda modificacion de tarifas acordada por el Directorio de Redbanc sera comunicada a los Participes RSF
y a los Servidores RSF con una anticipacion de su entrada en vigencia de, a lo menos, sesenta (60) dias,
salvo en caso fortuito o de fuerza mayor, en cuyo caso la modificacion se informara tan pronto como ello sea
posible. Se entiende como caso fortuito o fuerza mayor, para todos los efectos del Contrato, los que la ley
define como tales.

3.5 La estructura tarifaria de los Servicios considera cinco (5) categorias de tarifas: (i) Tarifas por Servicios de
Conexion; (i) Tarifas por Servicios de Seguridad; (iii) Tarifa por Servicio de Doble Rol; (iv) Tarifas por servicio
de Tréficos; y (v) Tarifas por Otros Servicios, y aquellas que defina el Directorio de Redbanc para nuevos
servicios. El detalle de las tarifas que pertenecen a cada una de estas categorias se contiene en el Anexo N°1
del Contrato.

3.6 La facturacion y pago de los Servicios, se hara en moneda nacional, de acuerdo al valor que tenga la U.F.
el ultimo dia del mes en que se presté el Servicio. Cada factura debera ser pagada a mas tardar dentro de los
30 dias siguientes a la fecha de ésta por parte del Participe RSF o al Servidor RSF respectivamente, previa
recepcion conforme de los servicios por parte del Participe RSF o Servidor RSF y una vez haya sido
totalmente tramitado el acto administrativo aprobatorio del presente contrato. Si la referida factura no se
pagare a su vencimiento, aquella, debera pagarse al valor de la U.F. que rija el dia del pago efectivo, para lo
cual se emitira una factura complementaria por la diferencia, sin perjuicio de lo establecido en los articulos
1151y 1559 del Cddigo Civil.

3.7 Para los efectos de la facturacion y pago, la o las facturas deberan ser entregadas, “EXCLUSIVAMENTE’,
en el Departamento de Finanzas de la Direccién Nacional del SlI, ubicado en Teatinos 120, 2° Piso, Oficina
238, Santiago. Todas las facturas se deberan entregar en el horario de 9:00 a 14:00 horas.

En caso de emision de facturas electronicas, ellas deberan ser enviadas, en formato .pdf, a la direccion
dtecompras@sii.cl que el Servicio de Impuestos Internos tiene habilitada para este efecto.

En ambos casos, la o las facturas deben indicar claramente el nimero del presente contrato y una breve
glosa descriptiva del pago correspondiente. La ausencia de esta informacion serd motivo de rechazo del
documento.

El Servicio de Impuestos Internos podra objetar o reclamar respecto al contenido de la factura, mediante los
procedimientos sefialados en el articulo 3 de la Ley N° 19.983, durante los 30 dias corridos siguientes a la
fecha de su recepcion en el Departamento de Finanzas de la Direccion Nacional del Sl, o en
dtecompras@sii.cl.

4. Normativa de Cumplimiento Obligatorio para los Participes RSF y para los Servidores RSF.

4.1 Los Participes RSF ylo los Servidores RSF se obligan al cumplimiento de la modalidad operacional
contenida en el Modelo Operacional RSF, que constituye el Anexo N° 2 del Contrato, asi como sus
actualizaciones posteriores, lo cual serd comunicado mediante carta dirigida al Jefe del Departamento de
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Adquisiciones y Gestion de Contratos del SlI.

4.2 Los Participes RSF y/o los Servidores RSF se obligan al cumplimiento de las disposiciones contenidas en
el Manual de Normas y Procedimientos de la RSF, contenido en el Anexo N° 3 del Contrato. Las eventuales
actualizaciones posteriores, destinadas a garantizar la continuidad de los Servicios, su correcta prestacion,
y/o aumentar los niveles de seguridad de la RBI y de la RSF, seran comunicadas mediante carta dirigida al
Jefe del Departamento de Adquisiciones y Gestion de Contratos del SII.

5. Requerimientos Técnicos de la Conexion Fisica del Participe RSF y/o del Servidor RSF.

5.1 Cada Participe RSF o cada Servidor RSF tiene la facultad de conectar su red de telecomunicaciones o su
computador central a la RSF, pero sélo podra hacerlo utilizando para ello un equipo de conexién “router” u
otra tecnologia que sea indicada por Redbanc, equipo cuyo costo sera de cargo exclusivo del Participe RSF o
del Servidor RSF respectivo. A su vez, la RBI se conectara a la RSF al extremo opuesto al sefialado
precedentemente a través de una de las alternativas de tecnologias de conectividad sefaladas por Redbanc y
cuyo costo sera de ésta.

5.2 El Participe RSF o el Servidor RSF sdlo podra elegir el equipo de conexion u otra tecnologia indicada por
Redbanc dentro de los dispositivos de comunicaciones del tipo que Redbanc haya homologado previamente,
como una forma de asegurar la calidad y seguridad del servicio a través de la RSF.

5.3 Cada Participe RSF o cada Servidor RSF que ejerza la facultad de instalar y habilitar el referido
dispositivo “‘router” u otra tecnologia que sea indicada por Redbanc, deberd hacerlo conforme a las
especificaciones técnicas y operativas de Redbanc para tales instalaciones. En ninglin caso esta condicion
limitara la libertad de accion de las partes, ni interferira en el desarrollo tecnologico de ellas.

6. Elementos Operativos para la Prestacion de los Servicios.

6.1 Para la prestacion de los Servicios, Redbanc pondrd a disposicion de los Participes RSF y de los
Servidores RSF los centros de computacion y la red de telecomunicaciones instalados por ésta para la
operacion de la RSF, compuestos por sistemas, equipos (hardware) y programas (software) y demés
elementos técnicos dispuestos a tal efecto.

6.2 Redbanc pondra a disposicién de los Participes RBI y/o de los Servidores RBI, los demas elementos de
todo tipo que sean necesarios para los fines preindicados. Estos elementos seran suministrados por Redbanc,
a su cargo, en lo que corresponda al funcionamiento de sus centros de computacion y conexion de estos
centros con los equipos “Router”, que sean de propiedad de los Participes y/o Servidores

6.3 Para la prestacion de los Servicios, Redbanc pondra a disposicion de los Participes RSF y de los
Servidores RSF, el personal necesario para operar los sistemas centrales administrados por Redbanc. Por su
parte, cada Participe RSF y cada Servidor RSF debera tener el personal que sea menester para atender lo
necesario a fin de recibir y facilitar los Servicios de la RSF.

6.4 En cualquier caso el personal a cargo del Participe RSF y del Servidor RSF debera ajustarse a las
condiciones y regulaciones establecidas en los Anexos N°2, N°3 y N°4 del Contrato, en todo aquelio que se
refiera a normas y modelo operativo de la RSF.

El entrenamiento o capacitacion que este personal eventualmente reciba de Redbanc no implica en modo
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alguno limitar los derechos y atribuciones del Participe RSF o del Servidor RSF, en su carécter de empleador
de los mismos. Redbanc no sera responsable por los actos o hechos de los dependientes del Participe RSF o
de! Servidor RSF, ni de terceros, con motivo del desempefio de estos Ultimos en labores relacionadas a los
Servicios. El Participe RSF o el Servidor RSF sera responsable por los dafios o perjuicios que produzcan sus
respectivos dependientes por la mala, indebida o errénea utilizacion de los Servicios.

6.5 El Participe RSF y el Servidor RSF debera sujetarse a lo que Redbanc determine en materia de
instrucciones y lineamientos a seguir que se relacionen con la organizacion, métodos y procedimientos en
todo aquello que se refiera al correcto funcionamiento de la RSF y el cumplimiento de sus propésitos
operativos.

6.6 Para asegurar la adecuada prestacion de los Servicios, Redbanc se compromete a: (i) Contar en todo
momento y a su cargo con la provision de elementos, equipos y personal necesario para prestar
adecuadamente los Servicios; (i) Suministrar al Participe RSF o al Servidor RSF el asesoramiento necesario
para que se halle en condiciones, en todo momento, de prestar y recibir los Servicios a los Participes RBI, a
los Servidores RBI y a los Participes RSF; y, (iii) Contar con un adecuado sistema de contingencia para el
evento de que por fallas de los equipos de Redbanc no puedan suministrar eficientemente los Servicios.

6.7 Para asegurar la adecuada recepcion de los Servicios, el Participe RSF o el Servidor RSF se compromete
a: (i) Contar y suministrar en todo momento, a su cargo, con equipos y personal necesarios para recibir
satisfactoriamente los Servicios; (i) Prever y realizar todo lo necesario para evitar que cualquier otro Participe
RSF u otro Servidor RSF o cualquier usuario en general, sufran perjuicio alguno que se derive de deficiencias
de cualquier tipo en los elementos o del personal que el Participe RSF o el Servidor RSF utilice o0 ponga a
disposicion de Redbanc durante el desarrollo de los Servicios; y (iii) Respetar y dar estricto cumplimiento a las
normas y procedimientos para el transporte de transferencia de informaciones y fondos a través de la RSF.

6.8 El Participe RSF o el Servidor RSF se obliga a individualizar en el formulario respectivo la persona que se
desempefiara como Administrador de Redes. Esta persona deberad contar con la capacidad e idoneidad
técnica para desempenar dicha labor y debera contar con los poderes necesarios para representar al
Participe RSF o al Servidor RSF, segun corresponda, para todos los requerimientos propios de la prestacion
de los Servicios objeto del Contrato.

6.9 El Servidor RSF que requiera comunicarse con otro Servidor RSF para la recepcién/prestacion de
servicios financieros se obliga, previamente al inicié de dicha comunicacion, a presentar a Redbanc la Carta
Autorizacion.

7. Continuidad de los Servicios.

7.1 Redbanc prestard los Servicios al Participe RSF o al Servidor RSF en forma continua durante las
veinticuatro (24) horas del dia, entendiéndose por este Ultimo los dias habiles bancarios. Todo ello sin
perjuicio de lo que se determina en el Anexo N° 2 del Contrato.

7.2 Siempre que el Participe RSF o el Servidor RSF contrate una conexién de contingencia, Redbanc debera
contar con planes de continuidad de sus servicios frente a interrupciones inesperadas y de contingencia ante
desastres. Estos planes deben contemplar la proteccion de los antecedentes del Participe RSF y del Servidor
RSF, sean propios o de sus clientes, y procurar la debida continuidad en la prestacién de los Servicios, en
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especial ante catéstrofes o eventos de fuerza mayor o caso fortuito. En caso que Redbanc no contare con los
planes anotados, el Participe RSF o el Servidor RSF queda facultado para poner término anticipado e ipso
facto al Contrato. Redbanc debera informar al Participe RSF o al Servidor RSF en el menor plazo posible
cualquier situacion grave que atente contra la continuidad en la prestacion de los Servicios contratados.

7.3 Sin perjuicio de lo anterior, los Servicios podran ser discontinuados, suspendidos o interrumpidos, en todo
o en parte por Redbanc, cuando sea necesaria la reparacion y/o mantenimiento habitual de todos o parte de
los elementos y equipos que permitan a Redbanc otorgar los Servicios, lo cual deberad ser comunicado con
una anticipacion no inferior a veinticuatro (24) horas, o bien cuando ello sea necesario, para ejecutar labores
de reparacion y/o mantenimientos imprevistos, que sean originados por un caso fortuito o de fuerza mayor, de
todos o parte de los elementos y equipos destinados por Redbanc a la prestacion de los Servicios. Redbanc
se compromete a realizar sus mejores esfuerzos para avisar con la mayor anticipacién posible la suspension
de los Servicios originada por esta causa.

7.4 Redbanc podra ademas suspender todos o algunos de los Servicios, cuando i) existan dos facturas
mensuales emitidas por Redbanc pendientes de pago por el Participe RSF o por el Servidor RSF respectivo a
la fecha de su vencimiento; o ii) exista una factura mensual emitida por Redbanc pendiente de pago por el
Participe RSF o por el Servidor RSF respectivo transcurridos noventa (90) dias desde la fecha de su
vencimiento. En estos casos, Redbanc comunicara por escrito al Participe RSF o al Servidor RSF la
suspension de uno 0 mas de los Servicios, con cinco (5) dias corridos de antelacion a la materializacion de la
suspension, de tal manera que en caso de recibir el pago adeudado dentro de dicho plazo, dejara sin efecto la
suspensién comunicada.

7.5 Redbanc se encontrara facultada para dejar de prestar alguno de los Servicios en forma definitiva en los
casos en que uno o mas de ellos no pueda ser brindado al Participe RSF o al Servidor RSF, en razén de
causas originadas o derivadas de modificaciones de elementos técnicos, materiales, de seguridad, humanos,
variaciones normativas o actos de autoridad que regulan la prestacion de los servicios de Redbanc, a que se
refiere este contrato, o cualquier otra circunstancia que haga improcedente su prestacion, situacién ésta, que
sera calificada en forma exclusiva por el Directorio de Redbanc. De ello debe dar aviso al Sl de forma
oportuna, otorgando un plazo de al menos 60 dias para que tome las medidas tendientes a sustituir a
Redbanc en la prestacion de estos servicios, salvo en el caso de cambios normativos o actos de autoridad, en
los que ambas partes se someteran a las nuevas disposiciones que entren en vigor.

7.6 En cualquiera de los casos de suspension temporal o definitiva antes indicados, Redbanc no sera
responsable de los perjuicios 0 dafios que de ellas se deriven para los Participes RSF o para los Servidores
RSF o para los terceros que no le sean imputables.

1.7 En todos los casos de suspensién temporal, Redbanc se obliga a restablecer los Servicios tan pronto
hayan cesado las causas que dieron lugar a su suspension.

7.8 El costo por reposicion de él o los Servicios en caso de suspension imputable al Participe RSF o al
Servidor RSF segun corresponda, sera de cargo de éste.

8. Responsabilidad.
8.1 Redbanc y el Participe RSF o el Servidor RSF seran responsables por los dafios y perjuicios emergentes
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directos que se causen reciprocamente, como asi mismo a terceros, que deriven de su dolo o culpa o el de
sus dependientes, asesores o subcontratistas, y también aquel provocado por las cosas o bienes bajo su uso
o cuidado. Las partes convienen en que ninguna de ellas respondera por dafios indirectos o imprevistos,
pérdida de utilidades o informacion, incluyendo lucro cesante, causados a la otra.

8.2 El Participe RSF o el Servidor RSF no podra reclamar a Redbanc el pago de indemnizaciones de
perjuicios por los dafios que experimente por hechos de otro Participe RSF y/o de otro Servidor RSF o de
cualquier tercero ajeno al personal de Redbanc, salvo que algun trabajador de Redbanc, se encuentre
directamente involucrado en tales hechos. Redbanc prestara la colaboracion que esté a su alcance para
procurar que el causante del perjuicio sea identificado y responda por el dafio causado, comprometiendo sus
mejores esfuerzos en tal sentido.

8.3 Se deja constancia que los Servicios funcionan en conexién y dependencia con redes o sistemas de
comunicaciones de otras empresas, por lo que su suministro podria verse afectado por circunstancias de
capacidad, disponibilidad o funcionamiento propias de estas redes, debidamente acreditados. Asimismo, se
deja constancia que los Servicios podrian suspenderse temporalmente por fendmenos de la naturaleza,
hechos de terceros, casos fortuitos, fuerza mayor u otras causas no imputables a Redbanc, debidamente
acreditados. Redbanc no sera responsable de los perjuicios que, eventualmente, pudiere sufrir el Participe
RSF o el Servidor RSF como consecuencia de fallas o interrupciones de los Servicios que se presten, y que
sean imputables a los proveedores de servicios de telecomunicaciones u otros terceros. Sin perjuicio de lo
anterior, Redbanc por su parte se compromete a seleccionar proveedores de Servicios de acuerdo a los mas
altos estandares de calidad y servicio en cada categoria, y no exclusivamente por razones de orden
econémico.

8.4 Salvo respecto a la responsabilidad del Participe RSF o del Servidor RSF de pagar completa y
oportunamente las Tarifas sefialadas en el numeral 3. de estas CGC, la obligacion de reserva vy
confidencialidad que cada parte se debe respecto de la otra, de acuerdo al numeral 10. de estas CGC, y la
responsabilidad del Servidor RSF de presentar a Redbanc la Carta Autorizacion sefialada en el numeral 6.9
de estas CGC, la responsabilidad total y acumulada de cada parte, por las reclamaciones y/o acciones,
cualquiera sea su naturaleza o motivo, no excedera del monto equivalente al precio mensual de los Servicios
prestados materia del Contrato, correspondiente al mes en que se cometié el incumplimiento, o el promedio
de estos si los incumplimientos fueran en diferentes meses.

9. Publicidad y Uso de Marcas Comerciales.

9.1 Ninguna de las partes podra, para efectos de campafas publicitarias o propagandisticas, publicidad o
propaganda aislada y/o menciones que se realicen por cualquier medio publicitario, utilizar la razén social,
nombre o el nombre de fantasia, sigla o logotipo que la otra utilice para identificarse sin contar, previamente,
con la autorizacion del propietario del nombre, razén social, nombre de fantasia, sigla o logotipo.

9.2 Se deja expresa constancia que Redbanc tiene la propiedad, entre otras, sobre las marcas registradas
Redbanc, Red de Servicios Financieros (RSF), y Red Bancaria Interconectada (RBI), sus disefios e isotipos.

9.3 Redbanc otorga al Participe RSF o al Servidor RSF, mientras se encuentre vigente el Contrato, licencia no
exclusiva ni transferible para el uso de las referidas marcas y elementos y éste le reconoce el titulo de
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dominio de las mismas, comprometiéndose a usarlas sélo en la forma que le sea permitida. El Participe RSF
o el Servidor RSF se compromete ademas a exhibir a Redbanc las muestras de publicidad en que se haga
uso de tales marcas, si ésta asi lo solicita.

10. Secreto Bancario, Reserva y Confidencialidad.

10.1 Redbanc, por tratarse de una Sociedad de Apoyo al Giro Bancario se encuentra sujeta al secreto
bancario, como también a las reservas a que se refiere el articulo 154 de la Ley General de Bancos, respecto
de las operaciones o informacion a que eventualmente pudiesen acceder como consecuencia de los Servicios
que prestara al Participe RSF o al Servidor RSF en virtud del Contrato, como quiera que los Servicios
constituyen un complemento de la actividad bancaria y financiera.

10.2 Redbanc y el Participe RSF o el Servidor RSF solo deberan transmitirse reciprocamente las
informaciones y datos que sean imprescindibles para una adecuada prestacion de los Servicios. Tales
informaciones y datos no podran ser divulgados de manera alguna, por ningiin medio y bajo ninguna
circunstancia.

10.3 Redbanc, sus dependientes, asesores y subcontratistas se obligan a no divulgar en ninguna forma y por
ningun medio los datos que pudieren recibir o a los cuales pueda acceder para su transmisién con motivo de
la prestacion de los Servicios, ni ninguna otra informacién que pudiera circunstancialmente obrar en su poder
derivada de dichos Servicios. Redbanc se obliga a dejar constancia expresa de esta obligacion de
confidencialidad y reserva, en los contratos que celebre con sus dependientes, asesores y subcontratistas,
cualquiera sea su naturaleza, penalizando su infraccion con la terminacion inmediata del respectivo contrato,
sin perjuicio de las demas sanciones que procedan en conformidad a la ley o los respectivos contratos.

10.4 Igual obligacién de confidencialidad, secreto y reserva que las descritas en los puntos que anteceden
tendran los Participes RSF o los Servidores RSF, sus dependientes, asesores y subcontratistas, en todo
aquello que concierne a su eventual conocimiento de informacion de todo tipo relativa a Redbanc, a la cual
tenga acceso con ocasion de la prestacion de los Servicios.

10.5 Las prohibiciones a que aluden los nimeros anteriores no regiran si media alguna disposicion legal,
resolucién judicial u orden de investigar que obligue a cualquiera de las partes a someter materias sujetas al
secreto, reserva y confidencialidad antes referidas, al conocimiento de los Tribunales de Justicia, instituciones
o entidades facultadas por la ley y que actien dentro de sus atribuciones. Cuando los antecedentes
requeridos formen parte de la obligacion de confidencialidad, reserva o secreto del Participe RSF o del
Servidor RSF o de Redbanc, la parte a la cual se le solicite tal informacién estara obligada a notificar tal
circunstancia en el mas breve plazo.

10.6 Las partes se comprometen a no utilizar la informacion o datos que reciprocamente se transmitan fuera
de los casos en que sea imprescindible para la adecuada prestacion de los Servicios.

10.7 Las obligaciones de secreto, reserva y confidencialidad impuestas a las partes en el presente numeral
subsistiran aun después de expirado el Contrato.

10.8 Redbanc y el Participe RSF o el Servidor RSF se obligan a introducir niveles de seguridad, confiabilidad,
confidencialidad y consistencia de la informacion transmitida, mediante el uso de la tecnologia y medios
disponibles a dicho efecto.
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11. Vigencia y Terminacion del Contrato.

11.1 La duracion del Contrato se pacta por el plazo de 24 meses. Sin perjuicio de lo anterior, cualquiera de
las partes podra poner término al Contrato en cualquier tiempo mediante un aviso escrito que debera enviar a
la otra a través de carta certificada, dirigida al domicilio sefialado en el Confrato, con una anticipacion de a lo
menos noventa (90) dias a la fecha en que quiera poner término al Confrato.

11.2 Sin perjuicio de lo anterior, la parte diligente o llana a cumplir podra, sin responsabilidad alguna de su
parte, poner término inmediato al Contrafo, en los casos siguientes: (i) Quiebra, insolvencia, cesacion de
pagos o proposiciones de convenio de pago a sus acreedores, por parte de Redbanc o del Participe RSF o
del Servidor RSF; (i) Incumplimiento grave total o parcial de sus obligaciones contractuales por la otra parte.
Para estos efectos se considerara incumplimiento grave por parte del Participe RSF o del Servidor RSF, la
infraccion de cualquiera de las obligaciones contempladas en los numerales 3.6, 4, 6.4, 6.5, 6.9, 8 y 10.2 de
estas CGC. Por su parte, se considerara incumplimiento grave por parte de Redbanc la infraccién de
cualquiera de las obligaciones contempladas en los numerales 6, 7, 8 y 10.1 de estas CGC. Lo anterior, es sin
perjuicio de aquellas indemnizaciones que la parte morosa deba pagar a la parte diligente por su
incumplimiento y cuyos montos se determinaran por el Tribunal competente para resolver estos casos; (jii) Por
el retraso en el pago de a lo menos dos facturas emitidas por Redbanc por concepto de Tarifas por los
Servicios prestados en virtud del Contrato, cuando dicho retraso se extiende por un periodo mayor a noventa
(90) dias corridos siguientes al vencimiento de la primera factura impaga. Para este efecto, Redbanc podra
comunicar por escrito al Participe RSF o al Servidor RSF su decisién de terminar los servicios con a lo menos
cinco (5) dias corridos de antelacién a la fecha de materializacion de dicho término, de tal manera que en
caso de recibir el pago adeudado dentro de dicho plazo, Redbanc dejara sin efecto la decisién de término del
Contrato informada; y (iv) Si asi lo convinieren las partes de mutuo acuerdo.

11.3 Sin perjuicio de lo sefialado previamente en este numeral, en caso de incumplimiento por parte del
Servidor RSF de la obligacién sefialada en el numeral 6.9, Redbanc informara al Sl de dicha infraccién, el
cual tendra 48 horas, excluyendo Sabados, Domingos y festivos, para justificar la comunicacién con otro RSF.
Si asi no lo hiciere, éste debera pagar a Redbanc a titulo de multa o clausula penal evaluada anticipadamente
y de comun acuerdo por las partes, una suma equivalente en pesos moneda corriente de curso legal a un 1
(un) afio de tarifas. Este acuerdo regira sélo hasta el momento en que entre en operacién el sistema de
habilitaciones que para efectos de los servicios objeto del presente contrato, estd desarrollando Redbanc.
Redbanc se obliga a informar mediante comunicacién escrita, dirigida al Jefe del Departamento de
Adquisiciones y Gestion de Contratos del SlI, la puesta en operacion del sistema de habilitaciones referido.

12. Auditabilidad.

Redbanc, en su calidad de Sociedad de Apoyo al Giro Bancario estd sujeta a normativas legales y
reglamentarias especificas y se somete periédicamente a auditorias o evaluaciones de control interno, con el
objeto de observar su entorno de control general. Los dictamenes u opiniones correspondientes, relacionados
con los Servicios o cuyo conocimiento fuere de utilidad para el Participe RSF o para el Servidor RSF podran
ser requeridos por éste, quien ademas podra solicitar la revisién de los antecedentes de respaldo en las
dependencias de Redbanc.

El Participe RSF o el Servidor RSF ademas podra requerir a su costo, por intermedio del area de control
interno de Redbanc y con la debida coordinacién, auditorias o evaluaciones particulares relacionadas con los

GC-125/2012
Pag. 10




RED DE SERVICIOS FINANCIEROS Condiciones Generales de Contratacion Servicios de Redes

Servicios, las cuales podran ser ejecutadas a través de sus auditores internos o de sus auditores externos. En
el evento que la auditoria o evaluacién fuere requerida por la Superintendencia de Bancos e Instituciones
Financieras, Redbanc accede desde ya a su ejecucion a costo del Participe y/o del Servidor.

En consideracion a que en la RSF administrada por Redbanc participan mdltiples entidades bancarias, en
materia de auditabilidad y continuidad de servicios se han elaborado acciones y practicas comunes (v.gr.
Metodologia de Evaluacién por la propia Empresa de la ABIF, informe de control utilizado metodologia
SAST70), por lo que el Participe RSF o el Servidor RSF se compromete a privilegiar tales protocolos, por
sobre requerimientos individuales.

13. Subcontratacion.

En aquellos casos en que Redbanc requiera subcontratar los Servicios, debera dar cumplimiento a las
normativas reglamentarias sobre la materia pronunciada por la Superintendencia de Bancos e Instituciones
Financieras y a las demés normas legales y reglamentarias que regulan la subcontratacion de servicios.

14. Solucion de Controversias.

14.1 Toda duda, dificultad o controversia que surja entre el Participe RSF o el Servidor RSF y Redbanc, con
motivo del Contrato o de sus Anexos, o de sus documentos complementarios o modificatorios y de estas
CGC, ya sea que se refiera a su interpretacion, cumplimiento, validez, terminacién o cualquier otra causa
relacionada con esta convencion, sera de competencia de los tribunales ordinarios de justicia.

15. Impuestos y Otros Cargos.

Todos los impuestos que eventualmente puedan aplicarse a los Servicios objeto del Contrato y cualquier otro
gasto que demandare la suscripcion del mismo, seran de cargo exclusivo del Participe RSF o del Servidor
RSF.

16. Domicilio.

Para los efectos del Contrato y de estas CGC, las partes fijan su domicilio en la ciudad y comuna de Santiago
de Chile.

17. Consideracion especial por la naturaleza del contratante de Redbanc

Teniendo en cuenta que el Servicio de Impuestos Internos (Participe RSF o el Servidor RSF) es un servicio
publico fiscalizador, las partes acuerdan que todos los aspectos del presente contrato y sus Anexos, y de los
documentos que en el futuro pudiesen anexarsele, que no sean aceptables por los servicios publicos, y por el
Sl en particular, debido a sus regulaciones legales, reglamentarias o derivadas de la jurisprudencia
administrativa emanada de la Contraloria General de la Republica, no le seran aplicables o exigibles. Si como
consecuencia de dicha inaplicabilidad, se infringe la normativa legal o reglamentaria aplicable a Redbanc y en
especial al Servicio de Redes, Redbanc queda facultado para poner término inmediato al contrato, previa
comunicacién escrita, dirigida al Jefe del Departamento de Adquisiciones y Gestion de Contratos del SlI.
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INTRODUCCION

El presente Anexo establece las Tarifas que Redbanc cobrara al Participe o Servidor de la Red

de Servicios Financieros (“RSF”) por los diferentes Servicios, en adelante los “Usuarios RSF”.
Al efecto se han considerado las siguientes Tarifas por los Servicios:
I. Servicios Basicos:

e Tarifas por Servicio de Conexién de Enlace

Tarifas por Servicios de Seguridad Basicos

Il. Servicios Opcionales:

Tarifas por Servicios de Seguridad Opcionales

Tarifa por Servicio de Doble Rol

Tarifas por Servicios de Traficos

Tarifas por Otros Servicios

TARIFAS

Todas las tarifas sefialadas son netas de I.V.A. (Impuesto al Valor Agregado), estan
expresadas en U.F. (Unidad de Fomento) y se facturan al valor de la U.F. correspondiente al

ultimo dia del mes en que se presta el servicio.

La facturacion y pago rigen segun lo dispuesto en las Condiciones Generales de Contratacidon

Servicios de la RSF.
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. TARIFAS POR SERVICIOS BASICOS

I.1. Tarifas por Servicio de Conexion de Enlace

I.1.1. Conexiodn Inicial de Enlace

La instalacidn del enlace (principal y/o secundario) tiene un costo que se cobra por una Unica
vez y que sera informado por medio de una cotizacién, previo a iniciar trabajos. El monto final
se determinard en base a los siguientes componentes: (i) la cantidad de horas/hombre
Redbanc incurridas en la administracidon de la labor de instalacion, sobre la base de las tarifas
generales y no discriminatorias que Redbanc posee; v, (ii) la mejor cotizacién presentada por

los proveedores externos, que dependera, entre otras cosas, de la complejidad del trabajo.

1.1.2. Tarifas por Servicio de Mantencidon y Administracion de Enlace

Tarifa unitaria por Servicio de Mantencion y Administracion de Enlace Valor mensual
Mantencidn y administracién de enlace de 10 y 100 Mbytes UF 18,00
Mantencidn y administracidén de enlace de 1 Gbytes UF 23,00

I.2. Tarifas por Servicios de Seguridad Basicos

1.2.1. Tarifas por Servicios de Seguridad Virtual Private Network (V.P.N.)

1.2.1.1. Costo de Instalacion de equipo Virtual Private Network (V.P.N.)

La instalacidon de estos equipos tiene un costo que se cobra por una Unica vez y que serd
informado por medio de una cotizacién, previo a iniciar trabajos. El monto final se
determinard en base a los siguientes componentes: (i) la cantidad de horas/hombre Redbanc
incurridas en la administracion de la labor de instalacion, sobre la base de las tarifas
generales y no discriminatorias que Redbanc posee; v, (ii) la mejor cotizacidén presentada por

los proveedores externos, que dependerd, entre otras cosas, de la complejidad del trabajo.
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1.2.1.2. Tarifas mensuales por Servicios de Seguridad V.P.N.

Tarifas unitarias por Servicios de Seguridad V.P.N. Valor mensual
Tarifas por servicio de arriendo y administracién de equipo V.P.N.! UF 26,31
Tarifas por servicio administracién de equipo V.P.N. UF 15,51

NOTA': Servicio vigente solo para Usuarios RSF que tengan contratado dicho servicio antes del 31 de
diciembre de 2014, el cual dejard de prestarse al término de la vida util de los respectivos equipos.
Posteriormente les aplicara la tarifa de Administracion de Equipo V.P.N.

Il TARIFAS POR SERVICIOS OPCIONALES

I1.1. Tarifas por Servicios de Seguridad Opcionales

11.1.1. Costo de Instalacion de equipos de Seguridad Opcionales

La instalacidon de estos equipos tiene un costo que se cobra por una Unica vez y que serd
informado por medio de una cotizacidn, previo a iniciar trabajos. El monto final se
determinard en base a los siguientes componentes: (i) la cantidad de horas/hombre Redbanc
incurridas en la administracion de la labor de instalacion, sobre la base de las tarifas
generales y no discriminatorias que Redbanc posee; v, (ii) la mejor cotizacién presentada por

los proveedores externos, que dependera, entre otras cosas, de la complejidad del trabajo.

11.1.2. Tarifas mensuales por Servicios de Seguridad opcionales

Tarifa unitaria por servicios de seguridad opcionales Valor mensual
Tarifas por servicio arriendo y administracion de equipo Firewall* UF 34,45
Tarifas por servicio administracién de equipo Firewall UF 29,62
Tarifas por servicio de arriendo y administracion de equipo Router® UF 17,38
Tarifas por servicio administraciéon de equipo Router UF 8,70

NOTA' : Servicio vigente solo para Usuarios RSF que tengan contratado dicho servicio antes del 31 de
diciembre de 2014, el cual dejara de prestarse al término de la vida util de los respectivos equipos.
Posteriormente les aplicara la tarifa de Administracion de Equipo Firewall o Router segln corresponda.
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11.2. Tarifa por Servicio de Doble Rol

Valor mensual

Tarifas por Servicio de Doble Rol UF 2,00

11.3. Tarifas por Servicios de Trafico

11.3.1. Tarifas por Servicio de Transferencia de Informacion (STI)

La facturacién se aplica a la Institucién que origina el trafico a través de la STI, por mbytes
transmitidos. La tarifa es escalonada, es decir, se va facturando por tramo hasta llegar al
tramo del dltimo Mbyte transmitido.

Tramo Mbytes/Mes UF/Mbytes

0 - 500 0,01299
501 - 1.000 0,00840
1.001 - 1.500 0,00547
1.501 - 2.000 0,00352

2.001 - 4.000 0,00234
4.001 - 6.000 0,00146
6.001 - 9.000 0,00098
9.001 - 12.000 0,00068

>=12.001 0,00059

11.3.2. Tarifas por Servicio de Transferencia Electronica de Fondos (TEF)

1.3.2.1. Tarifa por Disponibilidad servicio TEF

Tramo transacciones mensuales Valor mensual Incluye hasta’ ‘
Bancos que originan sobre 650.000 trxs" UF 269 100.000 trxs/mes
Bancos que originan entre 75.000 y 650.000 trxs* UF 114 50.000 trxs/mes
Bancos que originan menos de 75.000 trxs* UF 83 30.000 trxs/mes

NOTA" Se determina conforme al promedio de transacciones mensuales de los (ltimos seis meses.

NOTA? :Transacciones aceptadas y rechazadas facturables.
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11.3.2.2. Tarifa por Transacciones servicio TEF

El exceso de transacciones por sobre la cantidad definida sin costo en el nimero 11.3.2.1. para
cada tipo de Banco, tendra un valor adicional segiin tramos, de acuerdo a la siguiente tabla:

Rango transacciones mes adicionales’ UF por cada 1.000 trxs.
0 - 500.000 0,10
500.001 - 1.000.000 0,08
>=1000001 0,06

"Transacciones aceptadas y rechazadas facturables.

11.3.3. Tarifa por Servicio de Uso de Enlace con DCV

Valor mensual

Tarifa por servicio de Uso de Enlace con DCV (Depésito Central de Valores) UF 1,0

I1.4. Tarifas por Otros Servicios

11.4.1. Tarifa unitaria por Servicio de Re -envio de Archivos

Valor por Archivo

Tarifa unitaria por Servicio de Re -envio de Archivos UFO0,5
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1. INTRODUCCION
Este documento define y especifica el Modelo Operacional que se utilizara en la gestién,
administracion y uso en general de la Red de Servicios Financieros "RSF".

2. AMBITO DE ACCION.
Considerando que los Participes y los Servidores de la Red Bancaria Interconectada "RBI",
tienen necesidades comunes de interconexion con otras Instituciones servidoras, se ha
desarrollado el concepto de Red de Servicios Financieros "RSF", consistente en la
Infraestructura de comunicaciones privada operada por Redbanc, que se encuentra
interconectada a la RBI, y que permite conectar a los Participes RSF entre si; a los Servidores
RSF entre si; a los Participes RSF con los Servidores RSF; a los Participes RSF con los
Participes RBI y con los Servidores RBI; y a los Servidores RSF con los Participes RBI y con los
Servidores RBI.
La Red Bancaria Interconectada, como la Red de Servicios Financieros, debe entenderse en
forma amplia como una red o infraestructura computacional, de comunicaciones y de servicios
con enfoque de Valor Agregado, teniendo como objetivo la optimizacion del funcionamiento de la
Industria Bancaria, manteniendo la independencia de las instituciones financieras, sin restringir
su capacidad competitiva. Lo anterior, dentro de un ambiente tecnolégico, operacional, de
seguridad, confidencialidad, procedimientos, normativa y aspectos legales evolutivos y flexibles
que garanticen el éxito y eficiencia de los servicios que se otorguen.
Los Servicios que otorgue la RSF estaran abiertos a todos sus Participes RSF y Servidores RSF.
Asi el Participe y el Servidor que se incorpore a la RSF tendra derecho a los Servicios Béasicos y
Servicios Adicionales, que se definen mas adelante y que serdn otorgados directamente por
Redbanc.

3. DEFINICIONES.
A continuacion se define:

3.1. Operacion y Administracion.
La Operacién y Administracion de la RSF esta bajo la responsabilidad de Redbanc.

3.2. Servicios.
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3.2.1.

3.2.2.

A través de la RSF se ofreceran los diferentes servicios que necesiten los Participes RSF y
Servidores RSF para las prestaciones que se entreguen entre si y que entreguen a los Participes
RBI, a los Servidores RBI.

Estos servicios se clasifican en:

Servicios Bésicos.

Son aquellos inherentes a la existencia misma de la RSF y que seran proporcionados sélo por
Redbanc. Se prestan tanto a Participes RSF como a Servidores RSF. Corresponde a los
servicios de conexién inicial de enlace y habilitacién, e incluyen transporte, administracion y

conservacion de normas y procedimientos, y servicios de mantencion de la conexién de enlace.

Servicios Adicionales.
Son aquellos que requieren la utilizacion de una configuracién especifica. Corresponden a los

siguientes servicios:

1. Servicios de Seguridad. Este supone la contratacién de un firewall, dispositivo que filtra y
controla el trafico que llega o sale del nodo (Servicio de Arriendo de Firewall) y/o el
arriendo de un dispositivo para encriptar el trafico que por ahi circula (Servicios de Arriendo
de V.P.N. (Virtual Private Network)). Ambos servicios a su vez, llevan unidos a ellos, el

Servicio por Administracion de Seguridad.

2. Servicio de Doble Rol. Permite comunicarse entre los miembros de la RSF entre si, sean
estos Participes RSF y/o Servidores RSF para la recepcion/prestacion de servicios
financieros, una vez que, previamente el Participe RSF y/o el Servidor RSF acredite (i) Que
ha sido convenido explicitamente mediante comunicacion conjunta a Redbanc. (ii) Que dicha
comunicacién tenga por objeto prestar o recibir servicios de Servidores RBI o Participes RBI
o Participes RSF o Servidores RSF, lo cual constituye un elemento esencial para la
prestacion de estos servicios liberando a Redbanc de toda responsabilidad en caso de
incumplimiento. (iii) En el caso que un Servidor RSF pretenda comunicarse con otro Servidor
RSF, este debera ademas de lo anterior, presentar a Redbanc la Carta Autorizacién a que se
refiere las Condiciones Generales de Contratacion del Contrato Servicios Red de Servicios
Financieros del Contrato. Redbanc se reserva el derecho de verificar el cumplimiento de las

condiciones sefialadas en el numeral anterior.

3. Servicios de Tréaficos. A través de estos servicios pueden ser habilitado el trafico entre
instituciones. Este trafico es a través de la Red Bancaria Interconectada (RBI) o la Red de
Servicios Financieros (RSF). Existe aquel servicio que habilita al Participe RSF o al Servidor
RSF a enviar archivos a través de la STI (Servicio de Transferencia de Informacion); y

aquel que permite usar el enlace con Depésito Central de Valores (Servicio de Uso de
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4.1.

4.2.

4.3.

4.4.

Enlace con DCV). También se contempla la disponibilidad del Servicio de Abono

Interbancario en Linea.

4. Servicio de Arriendo de Equipo de Router; Servicio de Envio de Archivos, y Otros

Servicios que eventualmente Redbanc pueda prestar a futuro.

ENTIDADES A CONECTAR,.

A la RSF se conectaran como Participes RSF los Bancos u otras Instituciones Financieras que,
previo acuerdo del Directorio de Redbanc y con las autorizaciones previas que fueren del caso,

hayan suscrito el contrato respectivo para ser integrado a la RSF.

A su vez, se conectaran a la RSF como Servidores RSF, las personas juridicas que no tengan el
giro bancario, que hayan suscrito el Contrato para integrarse a la RSF con el objetivo de prestar
alguin servicio y/o recibir algun servicio de los Participes RBI o de los Servidores RBI o de los
Participes RSF, a través de la RSF, que les aporten valor agregado a las operaciones y

funciones que realizan.

Conforme a lo anterior se define:

Participe RBI: Son aquellos Bancos u otra Institucion Financiera que, previo acuerdo del

Directorio de Redbanc y con las autorizaciones previas que fueren del caso, hayan suscrito el

contrato respectivo para ser integrado a la RBI.

Servidor RBI: Aquellas personas juridicas que tengan la condicién de ser una sociedad de
apoyo al giro bancario, que hayan suscrito el contrato respectivo para integrarse a la RBI. Para
suscribir dicho contrato, el Servidor RBI debe constar con el acuerdo previo del Directorio de

Redbanc y las demas autorizaciones previas.

Participe RSF: Son aquellos Bancos u otras Instituciones Financieras que, previo acuerdo

del Directorio de Redbanc y con las autorizaciones previas que fueren del caso, hayan suscrito el

Contrato para ser integrado a la RSF.

Servidor RSF: Persona juridica que no tiene el giro bancario, que ha suscrito el Contrato para
integrarse a la RSF con el objetivo de prestar algin servicio y/o recibir algin servicio de los
Participes RBI o de los Servidores RBI o de los Participes RSF, a través de la RSF. Para
suscribir el Contrato, el Servidor RSF debe constar con su respectiva Carta Sponsor y las demas

autorizaciones previas.
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5. SERVICIOS.

Los Participes RSF y los Servidores RSF tienen acceso a dos clases de servicios a través de la
RSF:

5.1. Servicios Basicos.

Son aquellos ya definidos en el numeral 3.2.1 Servicios Basicos, los cuales no son
discriminatorios entre los Participes RSF y los Servidores RSF y que se encuentran incluidos en

la tarifa de servicio de conexioén.

5.2. Servicios Adicionales.

Son aquellos ya definidos en el numeral 3.2.2 Servicios Adicionales, los cuales no son

discriminatorios entre los Participes RSF y los Servidores RSF, que requieren una configuracion.

6. CARACTERISTICAS TECNICAS.

Se describen a continuacion las caracteristicas técnicas principales del Modelo Operacional, para
lo cual cada institucién que se conecte a la RSF en calidad de Participe RSF o Servidor RSF,
toma el nombre de "nodo RSF".

6.1. Topologia.

6.1.1. Topologia Fisica.

La RSF esta dotada de dos nodos centrales, interconectados entre si, a los cuales se podran
conectar cada uno de los "nodos RSF", segun las condiciones de redundancia que se requieran
segun la naturaleza o criticidad del servicio involucrado para esa conexion. En el diagrama de la
pagina siguiente (Figura N° 1), se encuentra una representacion grafica de esta topologia y de su
relacién con la RBI.

6.1.2. Topologia Légica.

Cada nodo podra optar por los siguientes tipos de Topologia, segun las caracteristicas

requeridas por el servicio que ofrece:

- Conexion Ethernet, con una velocidad 100 Mbps;

- Conexion Ethernet, con una velocidad 10 Mbps;
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Fig. 1 Topologia RSF y su relacion con la RBI

6.2. Protocolo de Comunicacion.

Los Participes RSF y los Servidores RSF utilizardn solamente el protocolo de comunicacion
TCP/IP.

6.3. Administracion.

La Administracion de la "RSF" estd centralizada en Redbanc, proveyendo, a lo menos, los

siguientes cinco niveles:

- Administracién de la Configuracion;
- Administracion de Fallas;

- Administracion de la Seguridad;

- Administracion de la Performance; y

- Administracién de la Contabilidad.
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6.4. Comunicacion entre Nodos.
La relacion entre Participes RBI y Servidores RBI con los Participes RSF y con los Servidores
RSF, se regulara mediante los acuerdos o convenciones pactados bilateralmente entre ellos, y
debidamente notificados a Redbanc. La comunicacion que origina dicha relacion sera
administrada y controlada por Redbanc, y por lo tanto, la administracion de la RSF no inhibira
ningun tipo de comunicaciones de un "nodo RSF" con Participes RBI o con Servidores RBI, si
estos tienen un acuerdo de servicio a través de la RSF. Como tampoco entre un Participe RSF y
un Servidor RSF si estos tienen un acuerdo de servicio. Todo lo anterior, en la medida que se
cumplan los estandares generales fijados al efecto.
La comunicacién entre Servidores RSF a través de la RSF no esta permitida y por tanto,
permanecera inhabilitada, a menos que dicha comunicacién sea solicitada particularmente por un
Participe RBI o por un Servidor RBI o por un Participe RSF y autorizada por el Directorio de
Redbanc a través de la Carta Autorizacion a que se refiere las Condiciones Generales de
Contratacion servicios Red de Servicios Financieros del Contrato.

6.5. Seguridad.
Los elementos de seguridad considerados, son los siguientes:

6.5.1. Medio Fisico.
El medio fisico a utilizar es fibra dptica.

6.5.2. Modulos de Conexion.
Se requiere que los "nodos RSF" dispongan de equipos de comunicacion router, que permitan
mantener aislado su tréfico local del resto de la red.
En los routers centrales de la RSF, Redbanc filtrar4 las comunicaciones por direccién de origen,
direccion de destino y servicio de comunicacioén. Todo lo anterior en conformidad a lo expuesto
en el punto 6.4. Comunicacion entre Nodos. Para esto, los Participes RSF y los Servidores RSF,
usuarios del "nodo RSF" respectivo deberan seguir procedimiento de habilitacion de tréfico
establecido por Redbanc.

6.5.3. Topologia.
La Topologia Logica definida es del tipo estrella con conexiones punto a punto entre el "nodo
RSF" y los nodos centrales de la RSF, por lo que se asegura que la informacion solo fluye entre
esos dos puntos.
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6.5.4. Dispositivos.

Dependiendo de las caracteristicas de seguridad requeridas por cada aplicacion, como también,
lo requerido por la Institucion que recibe el servicio, se podra considerar algun tipo de
encriptacion de linea o de red para mantener la confidencialidad de la informacién mediante una

soluciéon de este nivel.

Segun las caracteristicas de cada aplicacién sera responsabilidad del Participe RSF o Servidor
RSF disponer de encriptores de red (VPN), provistos por Redbanc, o bien, controladores de
trafico (firewalls), con el fin de garantizar la comunicacion de acuerdo a las normas de seguridad

requeridas, como también asumir los costos que ello implica.

6.5.5. Aplicaciones.

En general, las Aplicaciones deben velar por la seguridad de la informacion que manejan,

debiendo cumplir los requisitos que disponga Redbanc para estos efectos.
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11

INTRODUCCION.

Este documento define y especifica las Normas de Operacién y Procedimientos a utilizar en la
Gestion, Administracion y Uso de la Red de Servicios Financieros “RSF”.

Dado el dinamismo que tienen los procedimientos asociados a la administracion y uso de la red, el
presente documento sera constantemente actualizado a fin de adecuarlo a la realidad del
momento, para lo cual en el capitulo 6 Control Documental, se lleva el control de los cambios que
ha tenido.

El presente documento describe la relaciéon entre Redbanc y los Participes RSF y los Servidores
RSF, por lo que el enfoque es de un lector externo a Redbanc y no se detallan aquellos elementos
gque sean internos de la misma, los que son materia de otros documentos.

Los formularios a los cuales se hace referencia en el presente documento se encuentran adjuntos
en el Anexo N°4 del Contrato.

Glosario.
Es preciso definir algunos conceptos que se utilizan a lo largo de este documento:

e Conexién: Corresponde al proceso de conectar fisicamente a los Participes RSF o a los
Servidores RSF a la RSF.

e Habilitacién: Proceso que corresponde a la habilitacion de trafico entre el Participes RBI entre
si; entre los Servidores RBI entre si; entre los Participes RBI y los Servidores RBI; entre los
Participes RBI y los Participes RSF; entre los Participes RBI y los Servidores RSF; entre los
Servidores RBI y los Participes RSF; entre los Servidores RBI y los Servidores RSF; entre
Participes RSF entre si; entre los Participes RSF y los Servidores RSF; y entre los Servidores
RSF entre si.

e Nodos Centrales o Nodo Central: Infraestructura de telecomunicaciones de Redbanc
utilizados para la comunicacion entre los Participes RBI entre si; entre los Servidores RBI entre
si; entre los Participes RBI y los Servidores RBI; entre los Participes RBI y los Participes RSF;
entre los Participes RBI y los Servidores RSF; entre los Servidores RBI y los Participes RSF;
entre los Servidores RBI y los Servidores RSF; entre Participes RSF entre si; entre los

Participes RSF y los Servidores RSF; y entre los Servidores RSF entre si.

e Participe RBI: Banco u otra Institucion Financiera que, previo acuerdo del Directorio de
Redbanc y con las autorizaciones previas que fueren del caso, ha suscrito el contrato respectivo

para ser integrado a la RBI.
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Participe RSF: Banco u otra Instituciéon Financiera que, previo acuerdo del Directorio de
Redbanc y con las autorizaciones previas que fueren del caso, ha suscrito el Contrato para ser

integrado a la RSF.

PING: Comando del protocolo TCP/IP que permite verificar si un equipo de la Red es capaz de

responder.

RBI: (Red Bancaria Interconectada) Infraestructura de comunicaciones privada operada por
Redbanc, que se encuentra interconectada a la RSF, y que permite por una parte, realizar en
forma confidencial, integra, segura y confiable, servicios de transferencia electrénica de fondos,
y por otra, la utilizacién compartida, el transporte y la explotaciéon de informacion, con altos
niveles de seguridad entre los Participes RBI entre si; entre los Servidores RBI entre si; entre
los Participes RBI y los Servidores RBI; entre los Participes RBI y los Participes RSF; entre los
Participes RBI y los Servidores RSF; entre los Servidores RBI y los Participes RSF; y entre los
Servidores RBI y los Servidores RSF. Su objetivo es la facilitacion de una infraestructura que
permita reducir los costos operacionales de las comunicaciones para la ejecucion de
transferencias de fondos e informacion de Bancos, Instituciones Financieras y SAGs que
pertenecen a ella, posibilitando aumentar el nimero y la calidad de los servicios disponibles a

través de una Unica conexion.

RED: Infraestructura de comunicaciones privada operada por Redbanc, compuesta por la RBl y

RSF, las cuales se encuentran interconectadas entre si.

Redbanc: (Redbanc S.A.) Sociedad de Apoyo al Giro Bancario, que tiene por objeto prestar
servicios destinados a facilitar el cumplimiento de los fines bancarios, tales como la instalacion,
operacion, conservacion y desarrollo de equipos, dispositivos, sistemas y servicios destinados a
la administracion y operacién de terminales de caja y puntos de venta, automaticos o no,
proveer de redes electrénicas interconectadas y de los servicios relacionados con ellas para
realizar transferencias electrénicas de fondos e informaciones en operaciones comerciales y

financieras y el procesamiento electronico y computacional de comunicaciones y datos.

RSF: (Red de Servicios Financieros) Infraestructura de comunicaciones privada operada por
Redbanc, que se encuentra interconectada a la RBI, y que permite conectar a los Participes
RSF entre si; a los Servidores RSF entre si; a los Participes RSF con los Servidores RSF; a los
Participes RSF con los Participes RBI y con los Servidores RBI; y a los Servidores RSF con los

Participes RBI y con los Servidores RBI.

Servidor RBI: Persona juridica que tiene la condicién de ser una sociedad de apoyo al giro

bancario, que ha suscrito el contrato respectivo para integrarse a la RBI. Para suscribir dicho
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contrato, el Servidor RBI debe constar con el acuerdo previo del Directorio de Redbanc y las

demas autorizaciones previas.

e Servidor RSF: Persona juridica que no tiene el giro bancario, que ha suscrito el Contrato para
integrarse a la RSF con el objetivo de prestar algln servicio y/o recibir algun servicio de los
Participes RBI o de los Servidores RBI o de los Participes RSF, a través de la RSF. Para
suscribir el Contrato, el Servidor RSF debe constar con su respectiva Carta Sponsor y las

demas autorizaciones previas.

2. AMBITO DE ACCION.

Este manual contiene las Normas de Operacion y Procedimientos establecidas para la RSF,
conforme al Modelo Operacional contenido en el Anexo N° 2 del Contrato. La responsabilidad de
adoptar las definiciones y especificaciones contenidas en este Manual, dentro de la organizacién
de cada Participe RBI, de cada Servidor RBI, de cada Participe RSF o de cada Servidor RSF, es
respectivamente de cada una de estas Instituciones.

Dado que este Manual debe permanecer siempre actualizado, se complementara con los nuevos

aspectos que a futuro el Directorio de Redbanc acuerde incorporar.

3. ARQUITECTURA TECNOLOGICA.

Los Participes RSF y los Servidores RSF deberan implantar las soluciones acordadas por el
Directorio de Redbanc, a fin de cumplir con las especificaciones técnicas en los siguientes
aspectos:

» Topologia.

¢ Elementos de Comunicacion.
e Seguridad.

¢ Administracion.

Los que se detallan a continuacion.

3.1 Topologia.

La RSF cuenta con dos nodos centrales, interconectados entre si, a los cuales se pueden conectar
los Participes RSF y los Servidores RSF, segin las condiciones de seguridad y redundancia que
establezca el Directorio de Redbanc. En el siguiente diagrama, se encuentra una representacion

gréfica de esta topologia.
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En el diagrama anterior se puede observar que cada Participe RSF y cada Servidor RSF conectara
su(s) nodo(s) a los nodos centrales de la RSF usando alguno de los tipos de conexién definidos en
el Contrato o una de las opciones tecnolégicas de conectividad que cumplan con las medidas de

seguridad y rendimientos consideradas necesarias. Los tipos de conectividad hoy existentes son:

e Ethernet (a 100 [Mbps])
e Ethernet (a 10 [Mbps])

En el caso de que se requiera disponer de un esquema de contingencia en un equipo distinto al
gue atiende la operacion normal del Participe RSF o del Servidor RSF; este equipo debera ya sea
tener habilitada una conexion stand-by siguiendo el proceso de conexion para ello establecido o
simular la operacién del equipo de operacion normal del Participe RSF o del Servidor RSF,
utilizando la misma conexion a la RSF y por lo tanto siguiendo la topologia previamente aceptada.

La conexidn a la RSF por parte del Participe RSF o del Servidor RSF debe ser establecida a través

de una topologia que permita separar el tréfico interno de la RSF con respecto al trafico especifico

con los Participes RBI y con los Servidores RBI.
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3.2

Elementos de Comunicacion.

En la comunicacion entre el Participe RSF o Servidor RSF y la RSF, se requiere que los Participes
RSF y los Servidores RSF dispongan de equipos routers y opcionalmente firewalls y VPNs o
ambos en forma integrada, de modo que aislen su trafico local. Tanto la modalidad de conexién
como los equipos y configuraciones utilizadas seran validados con Redbanc de modo de verificar el
cumplimiento de los requisitos de seguridad descritos en el presente documento.

Los equipos de tipo router a instalar en los Participes RSF y en los Servidores RSF deberan

cumplir con las especificaciones técnicas definidas por Redbanc, esto es:
e Protocolo: TCP/IP

e Protocolo de Ruteo: RIP

¢ Interfaces: Ethernet (10 Mbps o 100 Mbps)

e Equipos: Preferentemente marca CISCO, por el nivel de conocimiento y soporte que puede

entregar Redbanc

e Opcion de NATI si el Participe RSF o el Servidor RSF no dispone de direcciones IP propias (ver
punto 4.3.1.1)

En el caso que los equipos router del Participe RSF o del Servidor RSF no operen correctamente
con los equipos de Redbanc, los equipos del Participe RSF o del Servidor RSF, deberan ser
configurados o reemplazados por otro equipo que si lo haga, manteniendo los requisitos exigidos

por Redbanc.

Los equipos routers deberan tener deshabilitados en forma permanente la opcién de administracion
remota (via Internet si es que la dispone) y para su actualizacion se debera utilizar una password
que se considere segura. Se exige cambiar la password con una frecuencia a lo mas semestral y

tener un diligente control sobre ella.

Los Nodos Centrales de la RSF cuentan con sus propios equipos router de modo de conectar a los

Participes RSF y a los Servidores RSF.

Redbanc podra no presentar las direcciones reales de los Participes RBI, de los Servidores RBI y
de los Participes RSF a los Servidores RSF autorizados, para lo cual puede utilizar el esquema de
NAT o también conocido como PROXY reverso, previamente acordado con los respectivos

Participes RBI y Servidores RBI.

" Network Address Translation
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Los Participes RSF y los Servidores RSF utilizaran solamente protocolos de comunicaciéon TCP/IP,
cualquier otro protocolo que se desee utilizar debe ser comunicado a Redbanc para analizar la
factibilidad técnica de implementar su uso incluyendo los aspectos asociados a la seguridad.

De ser necesario, es posible transitar otros protocolos encapsulados en TCP/IP, mediante un

acuerdo entre un Participe RBI, un Servidor RBI y/o un Participe RSF y un Servidor RSF.

3.3 Seguridad.

Los servicios de seguridad relacionados con la integridad, autenticacién del origen, no-repudiacion

del origen y destino, y otros, requieren ser otorgados por las aplicaciones. El servicio de seguridad

de confidencialidad puede ser otorgado por las aplicaciones y/o al nivel del transporte. Sin perjuicio
de lo anterior, Redbanc podria ofrecer los servicios de seguridad, en las modalidades de:

e Encriptacion de lineas que se ubicara entre el nodo del Participe RSF o del Servidor RSF vy el
"Nodo Central", dependiendo de la oferta del mercado para equipos de encriptaciéon de alta
velocidad; y

e Autentificacién para transacciones, mensajes y/o archivos, dependiendo de la oferta del
mercado para configuraciones con esta funcionalidad.

Redbanc, observando lo que esta ocurriendo a nivel mundial y considerando el aumento de los

riesgos de seguridad relacionados con sistemas computacionales en ambientes de redes y

globales, puede tomar medidas tendientes a reducir dichos riesgos, tanto a nivel de los Participes

RBI, Servidores RBI, Participes RSF y Servidores RSF.

Producto de lo anterior, es necesario que los Participes RSF y los Servidores RSF incorporen

Politicas de Seguridad de Redes, que sean exigibles, que complementen las medidas adoptadas

tanto por los Participes RBI o por los Servidores RBI, asi como por Redbanc.

Estas politicas deben cubrir en forma integral todos los aspectos relacionados con las brechas de

seguridad:

e Prevencion

e Aseguramiento

e Deteccién

¢ Recuperacion e Investigacion

e Auditoria

Redbanc recomienda la implementacién de una Politica de Seguridad tal como la que se propone

en el Capitulo 5 de este Anexo.
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3.4 Administracion Tecnolégica.

Redbanc tiene mecanismos para la gestion de la configuracion, la administracion de seguridad y de
fallas de la Red, como también de elementos adicionales que le permiten analizar y monitorear el

desempefio y la contabilizacién de recursos.

Dentro de las labores de administracién, Redbanc podria efectuar un andlisis de seguridad de cada

uno de los componentes de la red en forma periédica.

4. PROCESOS.

En este capitulo se describen los procesos, tanto en forma grafica como narrativa, asociados a la
relacion que se establece entre Redbanc y el Participe RSF o el Servidor RSF. Desde la
perspectiva del Participe RSF o del Servidor RSF, es importante clarificar que en el presente
documento no se describen los detalles técnicos y administrativos asociados a los mencionados
procesos que le son propios a Redbanc y a su operacion interna. Por otra parte para mayores
antecedentes existen documentos complementarios al presente documento, los que se mencionan

en el punto 6 del presente Anexo.

Los Participes RSF y los Servidores RSF deben proceder diligentemente con el fin de cumplir con

las normas y procedimientos descritos en el presente Anexo, esto es:
¢ Asignacion de un Administrador de la Red RSF

e Servicios Basicos:
. Conexion a la Red RSF.

. Habilitacion de Tréfico.

e Servicios Adicionales:
e  Servicio de Seguridad
e  Servicio de Doble Rol
e Servicios de Trafico (Transferencia de Informacioén (STI)

e Otros Servicios (Arriendo de Equipo de Router; Envio de Archivos, y Otros Servicios).

4.1 Roles y Responsabilidades.

En cada uno de los procesos involucrados en la gestidn de la RSF existe un conjunto de personas
que intervienen y que tienen roles asignados, en la siguiente tabla se detallan los roles de los

mismos.
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Dependencia

Nombre

Roles y Responsabilidades

Servidor RSF

Administrador de
la RSF

Efectuar las actividades relativas al proceso de conexién a la
RSF.

Efectuar las actividades relativas al proceso de autorizacion de
trafico.

Velar en todo momento que sus acciones no impacten
negativamente en la seguridad de Redbanc, de los Participes
RSF, de los Servidores RSF y de los Participes RBI y Servidores
RBI a quienes les otorga servicios.

Ser interlocutor y coordinador de las actividades asociadas a
seguridad y aspectos operacionales que se requieran desarrollar
con Redbanc y/o los Participes RBI, y/o Servidores RBI y/o los
Participes RSF y/o los Servidores RSF.

Participe RSF

Administrador de
la RSF

Efectuar las actividades relativas al proceso de conexién a la
RSF.

Efectuar las actividades relativas al proceso de autorizacién de
tréfico.

Velar en todo momento que sus acciones no impacten
negativamente en la seguridad de Redbanc, de los Participes
RBI, Servidores RBI y de los Servidores RSF.

Ser interlocutor y coordinador de las actividades asociadas a
seguridad y aspectos operacionales que se requieran desarrollar
con Redbanc y/o los Participes RBI y/o Servidores RBI y/o
Participes RSF y/o los Servidores RSF.

Redbanc

Product Manager

Realizar la definicibn de productos desde un punto de vista
comercial, relacionados con el Servicio de Redes que presta
Redbanc.

Otorgar el soporte inicial basico a requerimientos que realicen las
Instituciones en lo que a Redes se refiere.

Evaluacion y gestibn permanente en los requerimientos
relacionados con Redes por parte de los usuarios de la Red.

Mantener estadisticas y mediciones de calidad de servicio en la
Red Bancaria Interconectada (RBI) y de la Red de Servicios
Financieros (RSF)

Analizar y evaluar requerimientos a los servicios de Redes que
presta Redbanc, generando cotizaciones.

Gestionar y mantener los Contratos de RBI, de RSF y los otros
relacionados con Redes.

Participe RBI
/ Servidor RBI

Administrador
Participe / Servidor
RBI

Autorizar trafico.

A peticién o notificacion de Redbanc analizar trafico peligroso y
proponer las medidas resolutorias que permitan eliminar el
riesgo.

Funciones adicionales estan descritas en el contrato respectivo
de Servidor RBI y no son relevantes para los procesos aqui
descritos.

Redbanc

Ejecutivo de
Soporte a Clientes

El Ejecutivo Soporte a Clientes tiene como responsabilidad
administrar la relacion con los clientes, tanto Participe RBI o
Servidor RBI, como Participe RSF o Servidor RSF. Entre sus
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Dependencia Nombre Roles y Responsabilidades

responsabilidades estan:

o Coordinar los procesos de habilitacion e implantacion de
servicios y/o productos que soliciten Participes RBI,
Servidores RBI, Participes RSF o Servidores RSF.

« Recibir y atender los requerimientos y problemas presentados
por los clientes en relacion con los servicios que se entregan.

4.2

4.2.1

4.2.2

Proceso de Incorporacion a la RSF.

La entidad o institucién que desee conectarse como Servidor RSF debera solicitarlo a través de un
Participe RBI, o de un Servidor RBI, o de un Participe RSF, e informarlo a Redbanc mediante la
Carta Sponsor indicada en las Condiciones Generales de Contratacién servicios Red de Servicios
Financieros del Contrato.

La institucion financiera que desee conectarse como Participe RSF deberé solicitarlo directamente

a Redbanc, cuyo Directorio sancionard la solicitud.

Firma del Contrato.

Para la materializacion de la incorporacion de un Participe RSF o de un Servidor RSF que requiera
conectarse a la RSF, el representante del Participe RSF o del Servidor RSF se debera contactar
con el area comercial de Redbanc para establecer las condiciones comerciales, realizar la
recopilacion de toda la documentacién necesaria, establecer los servicios requeridos y proceder a

la firma del respectivo contrato.

Asignacion de un Administrador de la RSF.

Cada Participe RSF o cada Servidor RSF que se conecte a la RSF deberd nombrar un
Administrador de la RSF, quien sera el contacto y relacionador oficial entre el respectivo Participe
RSF o Servidor RSF y Redbanc para plantear nuevos requerimientos, coordinar las pruebas y las
soluciones a las fallas, tanto a nivel de los Servicios Bésicos como a nivel de los Servicios

Adicionales.

El Administrador de la RSF tiene que tener la autorizacion y el poder, otorgado por su respectiva
institucién, para ser el responsable de solicitar o eliminar nuevos servicios y/o equipamientos.

El Administrador de la RSF debera tener conocimientos de los aspectos de seguridad de Red, de
sus aplicaciones y de sus implicancias. Para lo cual se recomienda que contemple dentro de su

curriculo seminarios y/o cursos al respecto.

El Participe RSF o el Servidor RSF debera considerar un Operador de Turno, quien atendera las

fallas y tendra comunicacion con el "Operador de Turno” de Redbanc via telefénica. Si el Participe
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RSF o el Servidor RSF no considera un Operador de Turno en su estructura organica, debera
implementar un Procedimiento de Fallas Alternativo y validarlo con Redbanc.

El nombramiento del Administrador de la RSF debe ser informado oficialmente a Redbanc a través
del formulario Asignacién del Administrador de la Red, que se estipula en el Anexo N°4 del
Contrato. El uso de este formulario es de caracter obligatorio, y dicha asignacion no sera cursada

sino hasta la recepcion del mencionado formulario.

El Participe RSF o el Servidor RSF se obliga a informar cualquier cambio del Administrador de la
RSF.

Redbanc asignara un Ejecutivo de Soporte de Clientes que canalice todos los requerimientos del
Participe RSF o del Servidor RSF, asi como las interacciones entre el Participe RSF o el Servidor

RSF, los Participes RBI y los Servidores RBI y Redbanc.

Cualquier cambio al Plan de Instalacion que requiera efectuar el Participe RSF o el Servidor RSF a
futuro, deberda ser solicitado oficialmente a Redbanc a través del Ejecutivo de Soporte de Cliente,
para que sea canalizado al &rea comercial de Redbanc, la que procedera a solicitar la evaluacion
técnica y econdmica que después requerird aprobacion del Participe RSF o del Servidor RSF para

su implementacion.

4.2.3 Conexién ala RSF.
Una vez asignado el Administrador de la Red, se procede a realizar el Proceso de Conexion,
instalacion, pruebas y entrega del servicio.
Si el nuevo cliente es un Servidor RSF, se procede a informar al respectivo Sponsor del término del
proceso de incorporacién, de modo de iniciar los Procesos de Habilitacion de Tréfico.
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4.3

Proceso: Incorporacién a la Red RSF

Asigna
Representante

i

Contacto RSF con
Redbanc

Participe RSF o Servidor RSF

Redbanc

Area comercial de

Firma
Contrato

I

Contrato

> Redbanc resuelve

aspectos comerciales

Contrato

Toma
Conocimiento y

Firmado

Nombra a
Administrador de
lared RSF

w

Envia Formularios

|

Informa a
REDBANC

Formulario
Asignacion de

Administrador de la
RSF

Toma de
Conocimiento

v

Proceso de
Conexion

Servidor

Participe/Servidor
RBI

Informa Conexion

RSF

Redbanc asigna

(TERMINOH

Servicios Basicos.

Los servicios béasicos corresponden a los servicios que otorga Redbanc que permiten al Participe
RSF y al Servidor RSF establecer su comunicacién con la RSF, de modo de estar habilitado para
otorgar y/o recibir sus servicios de, o a los Participes RBI, o de o a los Servidores RBI y de 0 a los

Participes RSF o de o a los Servidores RSF.

Ejecutivo de Soporte
de Clientes

a Sponsor
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4.3.1 Proceso de Conexion ala RSF.
4.3.1.1 Esquema de Direccionamiento.

El Participe RSF o el Servidor RSF para su conexiéon con la RSF debe disponer de una direccidn
IP valida y de propiedad del Participe RSF o del Servidor RSF, la que debe ser comunicada a
Redbanc.

1. Cuando una Institucién solicita una conexion a través de la RSF, los Host que se conectan a la
RSF deben tener direcciones validas en Internet, asignadas por la entidad competente en
Internet a nombre de la Institucién (como lo es ARIN y no por un proveedor de Internet Local
LISP), lo que debe ser verificado por Redbanc. La solicitud de estas direcciones privadas se
hace por medio del formulario Solicitud de Direccion IP Privada que se incluye en el Anexo
N°4 del Contrato.

2. Si no es el caso, entonces Redbanc le asigna direccion dentro de la clase C privada
(192.168.X.X), que no es ruteable en Internet. En el caso que el Participe RSF o el Servidor
RSF utilice este mecanismo de conexién, éste es responsable por el mal uso de estas

direcciones.

3. Como Ultima instancia se maneja la posibilidad de NAT en el router del Participe RSF o del
Servidor RSF, saliendo hacia Redbanc con una direccién asignada por Redbanc de la clase C
privada 192.168.X.X

En caso que el Participe RSF o el Servidor RSF no acepte ninguno de los mecanismos anteriores,
este deberda ser explicitamente aceptado por los Participes RBI o Servidores RBI y Redbanc. En
caso que se adopte la modalidad anterior, Redbanc no garantiza que el ruteo del trafico esté
exento de presentar problemas de enrutamiento de paquetes, producto de mal direccionamiento
origen-destino.

Redbanc puede no publicar las direcciones reales de los Participes RBI a los Servidores RSF con
los cuales tenga trafico autorizado, si es que el Participe RBI tiene activada la opcion NAT.
43.1.2 Conexién y Ejecucién de Pruebas de Conectividad.

Una vez firmado el Contrato, Redbanc gestionara con el carrier la subcontratacion e instalacién del

enlace respectivo si el Participe RSF o el Servidor RSF acepta la cotizacion.

El plazo de instalacion de este enlace dependera del periodo requerido por el carrier subcontratado

para tal efecto, y de la disponibilidad de los componentes que al respecto se requieran.

Redbanc recibir4 conforme la instalacion efectuada por el carrier subcontratado después de haber
realizado las pruebas béasicas de conectividad.
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Redbanc remitira al Participe RSF o al Servidor RSF, las especificaciones de configuracién para su

router.

Finalmente, Redbanc coordinara con el Administrador de la RSF del Participe RSF o del Servidor

RSF, el inicio de las Pruebas de Conexion a la RSF, las que estan compuestas por:
e Prueba de conectividad:
a) Desde el router central de la RSF al router del Participe RSF o del Servidor RSF y

b) Desde la Estacion Administradora de la RBI y de la RSF al router del Participe RSF o del
Servidor RSF.

e Verificacion de las Tablas de Ruteo.

Una vez terminadas exitosamente estas pruebas, el Participe RSF o el Servidor RSF se
considerard CONECTADO a la RSF.

El router del Participe RSF o del Servidor RSF debe ser configurado para, a lo menos, responder
en todo momento a la interrogacién efectuada desde las dos Estaciones Administradoras de la RBI
y de la RSF a través del comando "PING", opcionalmente frente a una necesidad especifica debe
permitir uso del protocolo SNMP, éste Ultimo se utilizara con el fin de monitorear el desempefio del
router. Cabe destacar que la administracion de los router de la RSF es de responsabilidad de los

Participes RSF o de los Servidores RSF, salvo que estos hayan sido arrendados a Redbanc.

4.3.1.3 Pruebas y Medicion de Desempefio.

Redbanc realizara la mantencion preventiva y correctiva de la Red, tendiente a dar un buen nivel
de servicio. Del mismo modo, informard al Participe RSF o al Servidor RSF afectado cuando

detecte una variacién importante del desempefio de los equipos involucrados.

A continuacién se presentan las acciones que se deben ejecutar para fallas detectadas, ya sea por

Redbanc o por el Participe RSF o por el Servidor RSF.

PROCEDIMIENTO DE FALLAS
FALLA ACCIONES

1. Informard al Operador de Turno de la(s) institucion(es)
Participe RSF o Servidoras RSF afectada(s);

Falla detectada por el Operador de |2, Realizara las acciones destinadas a solucionar la falla y/o
Turno de Redbanc informarda a los niveles de soporte superior dentro de
Redbanc, segln lo estipula el Procedimiento de Fallas que
dispone esta Ultima.

Falla detectada por el operador de
turno del Participe RSF o Servidor
RSF

1. Informara al Operador de Turno de Redbanc, quién seguira
los pasos descritos en el procedimiento anterior.
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4.3.2 Proceso de Habilitacién de Tréfico.

Una vez que se ha establecido la conexion del Participe RSF o del Servidor RSF, se procede al
proceso de habilitacién del trafico correspondiente. En caso que se trate de un nuevo tipo de
trafico, de un Servidor RSF ya conectado a la RSF, s6lo se procederd a habilitarlo sin pasar

previamente por el proceso de conexién.

El proceso se inicia con una solicitud de habilitacion de trafico por parte del Participe RSF o del
Servidor RSF, utilizando para tal efecto el formulario Solicitud para Habilitacion de Trafico entre
Instituciones descrito en el Anexo N°4 del Contrato, con ello Redbanc procedera a evaluar el trafico
y a aceptarlo o rechazarlo en caso de que presenten falencias de seguridad y/o operacional. En el
caso que el trafico presente riesgos de seguridad, Redbanc notificara de la situacion al Participe
RBI o al Servidor RBI y/o al Participe RSF.

Dependiendo si el Trafico solicitado es entre Servidores RSF, estos deberan suscribir e indicar en
el mismo formulario de trafico, a que o de que institucion RBI (Participe o Servidor) o de que

Participe RSF se encuentra prestando o recibiendo Servicios.
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Proceso: Habilitacion de Trafico de un Servidor RSF

Redbanc Participe/Servidor RBI

Servidor RSF Participe RSF

Solicita Habilitacién Solicitud
de Trafico Habilitacié
\/\
Revision de 3
Solicitud de Autoriza
Trafico Solicitud de Trafico
Revision de
Antecedentes Inform
Y Modificacién o

»Notificacion

N

Se reducen
Niveles de Riesgo

N
"

Notificar Potencial
Tréafico Peligroso

Trafico
Autorizado

Puesta en Marcha

Carta de

' Carta de

) Avis
Aviso 0

A 4

Habilitacion de ::
TERMINO Trafico Nuevo TERMINO
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Proceso: Habilitacion de Trafico entre dos Servidores RSF

Redbanc Participe/Servidor RBI
Participe RSF

Solicita Carta de Carta de
INICIO Autorizacién *1 Autorizacion

Solicita Habilitacion SOli(':i'tud.QE
de Tréfico Habilitacion

Servidor RSF

Revision de
Solicitud de
Tréfico
Revision de
Antecedentes < Informe
Y Modificacién o

Notificaciéon
J vj

Se reducen
Niveles de Riesgo

Notificar Potencial
Tréfico Peligroso

Tréfico
Autorizado -
NO
[
Carta de
Aviso
Habilitacion de
Tréafico Nuevo
l
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Proceso: Habilitacién de Tréafico de un Participe RSF

Servidor RSF Redbanc Participe RSF
INICIO ySolicita Habilitacion [
de Tréfico
Revision de Solicitud
Solicitud de Habilitacio
Trafico
Revision de
Antecedentes
Inform * Y Modificacion
Notificacion
\_/A
Se reducen

Niveles de Riesgo

Notificar Potencial
Tréafico Peligroso

Sl

Trafico
Autorizado

v ’
Puesta en Marcha

Inform

Carta de
Aviso

l

G’ERMINO‘

4.3.2.1 Lista de Acceso de Seguridad.

Por motivos de seguridad, Redbanc debe restringir los accesos desde y hacia un Participe RSF o
desde y hacia un Servidor RSF, como también los servicios de comunicacién, a los nodos que
explicitamente autorice un Participe RBI o un Servidor RBI. Para ello, cada Participe RBI o cada
Servidor RBI, como también cada Participe RSF y cada Servidor RSF debe informar a Redbanc
cudles son sus nodos autorizados y las direcciones con su respectiva informacién asociada, que se
utilizaran para dicho servicio, de acuerdo al formulario respectivo, indicado en la actividad revision

de solicitud de trafico del flujo de proceso anterior.

Sin perjuicio de lo anterior, Redbanc exige a los Participe RSF y a los Servidores RSF aplicar las
politicas de filtraje definidas para que sus routers aseguren el ingreso a sus redes internas
exclusivamente de aquellos paquetes de originadores que estén previamente autorizados por ellos.
Como medida complementaria, Redbanc dispone de filtros que impiden el trafico no autorizado que

puede ser utilizado por los Participe RSF o por los Servidores RSF.

Redbanc esta facultada para rechazar una conexidon que no cumpla con las medidas de seguridad

que son exigidas en este documento. En caso de que una conexién sea rechazada, el Participe
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4.3.3

4.4

RSF o el Servidor RSF puede solicitar el establecimiento de una conexion de caracter temporal con

dicho Servidor RSF, por un periodo de tiempo que serd acordado en comuin con Redbanc.

Condiciones de Autorizacién de Tréafico.

Para los efectos de regular las comunicaciones que se efectlan a través de la RSF, y por estar
centralizada en Redbanc la responsabilidad de la administracion de seguridad de la RSF, ésta
tiene la facultad de autorizar, autorizar condicionalmente o denegar las solicitudes de habilitacion
de tréfico en la medida que estas comprometan la seguridad de la RSF o que no correspondan a

los servicios previstos.

Conforme a lo anterior, Redbanc denegara las solicitudes de habilitacion y servicios que presenten
riesgos a la RSF en si misma o bien que pueden tener impacto en el resto de la comunidad de

usuarios de la Red.

Frente a los traficos potencialmente peligrosos, para las partes en cuestién pero que no impacten a
la RSF en si misma, Redbanc advertird formalmente de los eventuales riesgos asociados, no
habilitando el tréfico solicitado hasta recibir una confirmacion formal de las partes. Para los efectos
anteriores, Redbanc no realizara acciones de inspeccion de cédigo u otras que se encuentren bajo

dominio exclusivo de las instituciones.

Independiente de lo anterior, Redbanc analizara permanentemente los niveles de riesgo que
puedan implicar los traficos autorizados y advertira a las partes de las variaciones de los mismos.

Redbanc identifica dos tipos de traficos, esto es, normal; aquellos que presenten problemas desde
el punto de vista de la seguridad; y aquellos que requieren de un analisis especial (trafico
considerado como peligroso), si bien en el caso del trafico normal los plazos establecidos para el
proceso son de 2 dias habiles una vez que se han recibido de manera conforme las solicitudes, en

los casos con anomalias y en casos especiales serd necesario un mayor tiempo de analisis.

En el caso que se requiera y existiendo acuerdo por parte del Participe RSF, Redbanc podra
habilitar temporalmente un trafico que no sea normal, mientras se definen las condiciones de

conexioén definitivas.

Servicios Adicionales de Tréaficos.

» Servicio de Transferencia de Informacion (STI).

» Servicio de Abono Interbancario en Linea (AIL).
Los servicios adicionales se establecen directamente con Redbanc.

Una solicitud de trafico directo entre Instituciones, considera que existe un servidor y un cliente, por

lo tanto, solo ésta Ultima es quién puede iniciar una sesion de trafico (institucion origen).
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En el Anexo N°4 del Contrato, Procedimiento de Llenado y Formularios de Servicios de Redes

RSF se describen los pasos a seguir para habilitar estos servicios, que utilizan los Formularios
Solicitud para Servicios de Trafico entre Instituciones Redes RBI/RSF y Solicitud para Servicios de

Trafico entre Instituciones Redes RSF incluidos en él.

4.4.1 Servicio de Transferencia de Informacion (STI).
441.1 Descripciéon General del Servicio de Transferencia de Informacion (STI).

El Servicio de Transferencia de Informacion (STI) es un Servicio General destinado a la
Transferencia de Archivos e Informacion entre un Participe RBI y un Servidor RBI y/o un Servidor

RSF y/o un Participe RSF, usando un modelo de casillas electronicas.

El Servicio de Transferencia de Informacién permite que dos instituciones intercambien archivos e

informacién entregando principalmente las siguientes facilidades:

a) No requiere de coordinacién entre el originador (o emisor) y el destinatario (o receptor);

b) No requiere que el originador y el destinatario posean las mismas herramientas base para la
transferencia de archivos e informacién; y

¢) Evita que una institucion deba permitir el acceso a sus sistemas, a otra institucion para

enviar o retirar archivos, lo anterior por razones de seguridad.

El Servicio define una interfaz, de tal manera que cualquier aplicacién pueda hacer uso de él.
Dentro de un esquema jerarquico de servicios que hacen posible que dos aplicaciones
intercambien archivos de datos, el Servicio de Transferencia de Informacién ocupa el lugar

mostrado en la siguiente figura:

Nivel Superior

APLICACION

SERVICIO DE TRANSFERENCIA DE
INFORMACION (S.T.l.)

SERVICIO DE TRANSPORTE

Nivel Inferior

En esta figura se observa un nivel base conformado por los servicios de transporte de informacion.
El Servicio de Transferencia de Informacién utiliza los servicios de transporte y a su vez presta

servicios a aplicaciones y usuarios que se encuentran en el nivel superior.
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De esta manera, el servicio promueve que cada aplicaciébn se centre en la funcion que le

corresponde, evitandole el manejo y el control directo de las transferencias.

El modelo operativo adoptado por el Servicio de Transferencia de Informacion considera un
sistema electrénico de casillas de archivos al que se accede por usuarios de las mismas casillas y

que ofrece las funciones basicas de recuperacion y envio de archivos.

En la figura siguiente se muestran las entidades involucradas en el modelo, las que se encuentran
descritas a continuacion. También se encuentran descritas algunas entidades no incluidas en el

esquema representado.

. . : Usuario

L Casillas . De

. . Casilla APLICACION
: :

. P : Interfaz STI Buzon Interfaz Interna

- 5s .

: S g .

. > N

- N 5 . .

- . Usuario

. . Casilla APLICACION
o . REGISTRADO
. « Interfaz STI Buzén Interfaz Interna

En la tabla siguiente se describen cada una de las componentes del sistema de casillas:

COMPONENTES STI

Compuesto por las casillas y el Servidor de Casillas. Se encarga de

Sistema de Casillas . I i .
coordinar las actividades para las transferencias de archivos.

El Usuario Registrado, como su nombre lo indica, es un usuario que
esta registrado en el Sistema de Casillas y es él que tiene la
autorizacién por medio de una password para realizar las operaciones
de envio y retiro de archivos.

Usuario Registrado

Es el encargado de recuperar y enviar los archivos a una casilla
determinada en el Sistema de Casillas. Para realizar estas operaciones
debe seguir el protocolo definido en el documento Manual de Servicio
STl vya individualizado. A diferencia del Usuario Registrado que es el
gue posee la autorizacion, el Usuario de Casilla posee la funcionalidad
y capacidad para realizar transferencias de archivo, es decir, un
Usuario de Casillas es una aplicacidon que opera en representacion o a
nombre de un Usuario Registrado.

Usuario de Casilla

Area privada de almacenamiento de archivos de un Usuario Registrado
en el Sistema de Casillas. La casilla esta compuesta por una entrada
(E) y una salida (S) y el Buzén (B). La casilla de entrada es donde el

Casilla X : . .
Usuario de Casilla deposita los archivos para que sean traspasados al
Usuario Registrado de destino. La casilla de salida es donde el
Servidor de Casillas deposita los archivos enviados a un Usuario
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COMPONENTES STI

Registrado.

Servidor de Casillas | Administra las casillas, realiza traspasos de archivos entre casillas y da

servicios tales como envio de avisos y notificaciones.

Buzdn Es el area de almacenamiento de un Usuario Registrado donde quedan
los mensajes enviados por el Servidor de Casillas. Los buzones son
manejados por los Usuarios de Casilla y por seguridad residen junto al
area de Entrada/Salida (E/S).

Interfaz STI Es el protocolo que debe seguir el Servidor de Casillas y el Usuario de

Casilla para que este ultimo intercambie archivos de datos con el
Sistema de Casillas.

Interfaz Interna Corresponde a la interface que debera proveer internamente un

Participe RSF o un Servidor RSF para que sus aplicaciones retiren o
envien archivos desde o hacia el Sistema de Casillas a través del
Usuario de Casilla.

44.1.2

Proceso creacién de casilla para Servicio de Transferencia de Informacién (STI).

A continuacion, se describen las etapas que un Participe RSF o un Servidor RSF debera cumplir

para operar, el Sistema de Transferencia de Informacion, las que se encuentran detalladas en el

Manual de Servicio STI;

a)

b)

c)

d)

Disponer del rol de Participe RSF o de Servidor RSF previamente, es decir, debe existir

la correspondiente conexion entre Redbanc y el Participe RSF o el Servidor RSF.

Establecer acuerdo basico para el transporte de archivos desde y hacia las casillas:
Se deben definir y acordar entre Redbanc, como Administradora del Sistema de Casillas, y
el Participe RSF o el Servidor RSF, una serie de parametros que haran posible un transporte
adecuado de los archivos. Entre las definiciones mas importantes, esta el protocolo de
comunicaciones y la aplicacién base de transferencia de archivos e informacién a utilizar.
Para esto debera contactarse con la Centro de Soporte a Cliente de Redbanc quien lo

apoyara en este proceso.

Informar los Parametros definidos para la operacion del STl a Redbanc: El Participe
RSF o el Servidor RSF debera informar oficialmente a Redbanc los parametros que defina
para operar con el Servicio de Transferencia de Informacion, a través del formulario

Requerimiento para Servicio de Casilla STI, que se estipula en el Anexo N°4 del Contrato.

Registrarse como usuario del Servicio: Para poder intercambiar archivos e informacién a
través del Sistema de Transferencia de Informacién entre la RBI y la RSF, es necesario
poseer un identificador que permita determinar a quién va dirigido el archivo y quién lo
envia. La politica general es definir un usuario para cada Servicio de Aplicacion dentro de

cada Participe RSF o de cada Servidor RSF. Existe una relacion uno a uno entre la
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identificacién de un usuario y la ubicacién de su casilla.

Redbanc recomienda que los Participes RSF y los Servidores RSF gestionen sus passwords
de manera segura y confiable, para lo cual pone a su disposicion un mecanismo de cambio
de password de Usuarios STI. Para su ejecucién debera llenar el formulario respectivo
contenido en el Anexo N°4 del Contrato, y contactarse con su Ejecutivo de Soporte a
Cliente.

e) Disponer de una interfaz para la comunicacién con el Sistema de Casillas: Para
acceder a los archivos de una casilla (envio o retiro) es indispensable establecer
internamente la forma en que la interfaz sera implementada por el Participe RSF o por el
Servidor RSF.

f)  Validar la interfaz con el Sistema de Casillas: Antes de comenzar a operar en produccion,
es necesario validar la interfaz con el Sistema de Casillas para garantizar la correcta
operacion del nuevo Usuario de Casilla. La validacién consiste en la realizacién exitosa de
una serie de pruebas de transferencia de archivos e informacién entre un Usuario de Casillas
de test y el nuevo Usuario de Casilla y verificacion de seguridad;

g) Operar, mantener y actualizar la interfaz: Finalmente el Participe RSF o el Servidor RSF
deberé& establecer los procedimientos internos necesarios para operar, mantener y actualizar

la interfaz a través del tiempo.
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Proceso: Creacidon de casillas del Servicio de Transferencia de Informacion

Participe o Servidor RSF Redbanc) Part|C|pF(:/BS|,erV|dor
(INICIO >< Proceso: Establecerse como Participe RSF o Servidor RSF>
[

Conocer y Estudiar

el Manual de | Establecer acuerdo
Servicio STI para transporte
Informar los
paréametros para
operacion
Reaqistrarse Solicitud de
com?, Usuario Habilitacion
\%
A
Valld;rslir;izﬁ; eon Crea Casilla
Informe
l Pruebas
Cambio Inicial
de Password v
Servicio
Habilitado

TERMING _| Operar mantener y ‘

actualizar interfaz

44.1.3 Procedimiento de Fallas para Servicio de Transferencia de Informacién (STI).

El Servicio de Transferencia de Informacidn tiene mecanismos de operacion en casos de

contingencia y procedimientos de resolucién de problemas, que se resumen a continuacion:

Basicamente los problemas que se pueden encontrar en la operacion se pueden clasificar en dos
tipos, los que dan lugar a los siguientes procedimientos de contingencia:

Procedimientos de Contingencia

Problema de comunicacion aislado
Descripcién Se refiere a problemas de comunicacion (a cualquier nivel) entre el
Sistema de Casillas y un Usuario de Casilla especifico;
Deteccion Puede ser detectado tanto por el Operador del Sistema de Casillas
como por el usuario del Sistema;
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Procedimientos de Contingencia

Acciones Sistema de Casillas | Si es el Operador del Sistema de Casillas el que detecta el

problema y no logra resolverlo en un tiempo prudente, debera
comunicarlo inmediatamente, por la via mas rapida, al Operador
del usuario afectado. Luego de esto, el Operador del Sistema de
Casillas dard todo el soporte a su alcance para resolver el
problema.

Otras acciones El usuario afectado debera determinar en qué momento el

problema no puede ser resuelto y por lo tanto debera seguir los
procedimientos de contingencia acordados con el Servicio de
Aplicacion, al margen del Servicio de Transferencia de Informacién.

Problemas de comunicacion generalizado, por interrupcién o falla del Sistema de Casillas

Descripcién Se refiere a un problema de comunicacién tal, que hace que el

Sistema de Casillas quede aislado de la red, o a un problema que
inhiba la operacién del Sistema de Casillas;

Deteccion En general sera detectado por el Sistema de Casillas, sin embargo

también puede ser detectado por un usuario del Sistema;

Acciones Sistema de Casillas | Luego de la deteccion del problema, si éste no es resuelto en un

tiempo prudente, el Operador del Sistema de Casillas alertara a la
Mesa de Ayuda para que ellos informen a los usuarios afectados.

De la misma manera, el Operador del Sistema de Casillas avisara
la recuperacion del Sistema.

Otras acciones Los usuarios afectados deberan seguir los procedimientos de

contingencia acordados por ellos mismos, al margen del Servicio
de Transferencia de Informacion.

4.4.2.

Servicio de Abonos Interbancarios en Linea (AIL).

Este servicio consiste en permitir las transferencias de dinero en linea (abono), que son generadas
por los clientes de un banco hacia terceros de otro banco, utilizando los canales remotos que

disponga el banco originador.

Se aplica a todos los Bancos, para los productos cuenta corriente, cuenta vista y cuenta de ahorro,
que soliciten acceso al servicio definido por Redbanc para realizar transferencia electrénica de

fondos en linea hacia otros Bancos.

En el modelo de operacion definido por la SBIF, hoy existen dos operadores en modalidad activo-
activo, que son Redbanc y la Cadmara de Compensacién Automatizada (“CCA”). Cada Banco es

quien elije por qué operador envia sus transacciones, en forma primaria.

De acuerdo a este modelo, las transacciones deben cursarse cuando ambos bancos estan en

linea, siguiendo un protocolo de comunicacién y mensajeria establecido por los bancos.

El procedimiento de incorporacion al servicio de Abono Interbancario en Linea en Redbanc, debe

seguir el siguiente protocolo:
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1. Enviar una carta formal del Participe RBI a la Gerencia Comercial de Redbanc indicando que

desea adherirse a la solucién ofrecida por ella.

2. Establecer una coordinacién y acuerdo sobre el mecanismo de facturacién al banco asociado

al servicio.

3. Analizar e incorporar en el banco, el protocolo establecido de comunicacion y mensajeria que

permite ejecutar el servicio.
4. Desarrollar pruebas de operacion.
5. Traspasar a produccién, cuando las pruebas han sido satisfactorias.

Este servicio deberd ser coordinado con el Product Manager de Redbanc en la fase de
establecimiento del servicio y con el Ejecutivo de Soporte a Clientes en la fase de operacion

normal.

5. RECOMENDACIONES DE SEGURIDAD.
Este capitulo describe en forma integral las recomendaciones de seguridad para los Servidores
RSF, que corresponden a un conjunto base de buenas practicas asociadas a la seguridad de todo
el entorno de la RSF que incluye a los Participes RBI y los Servidores RBI, a Redbanc, a los
Participes RSF y a los Servidores RSF mismos. Estas recomendaciones tienen las siguientes
caracteristicas:
e Son el resultado de analisis y estudios realizados, basandose en informacion local y global
respecto de recomendaciones de seguridad.
¢ Incluyen una completa cobertura segun los diferentes ambitos de la Seguridad (prevencion,
aseguramiento, deteccion, recuperacion e investigacion).
o Considera tanto aspectos tecnolégicos, como operativos, administrativos y de difusion.
A continuacién se describen las recomendaciones de seguridad agrupadas por ambito.
5.1 Descripcion General de Recomendaciones por Ambito.
Para resolver las brechas de seguridad es necesario mejorar todos los ambitos relativos a la
seguridad de redes, por lo que estas recomendaciones cubren los siguientes ambitos:
e Prevencion.
e Aseguramiento.
o Deteccion.
e Recuperacion e Investigacion.
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Estos ambitos estan relacionados en forma ciclica de modo que los efectos por ejemplo de una

investigacién sirven para definir nuevas medidas de prevencion y ser verificadas posteriormente

por el aseguramiento y asi sucesivamente.

A continuacion se describen las caracteristicas generales para cada uno de los ambitos

mencionados anteriormente.

5.1.1 Ambito Prevencién.

En este ambito, las recomendaciones tienen como objetivo desarrollar la prevencion frente a los

ataques a la seguridad de la Red y en éste se incluyen los siguientes aspectos:

e Normas de Seguridad

¢ Diligencia frente a brechas conocidas

Corresponde a que el Servidor RSF oportunamente efectle las medidas necesarias para

mantener y mejorar la seguridad de sus sistemas y servicios, de modo de ir cubriendo las

brechas de seguridad que se vayan detectando.

Entre ellas se incluyen:

Aplicaciéon oportuna de las actualizaciones de Seguridad de Sistemas Operativos y

aplicaciones.

Disposicién a desarrollar y aplicar Politicas de Seguridad respecto del personal

y sus

relaciones con la seguridad como por ejemplo el cambio de password, frente a

despidos, exceso de tiempo de un profesional en el mismo cargo y otras causas

consideradas que aumentan el riesgo.

e Control de acceso a los sistemas y aplicaciones

Corresponde al control de acceso de los Servidores RSF a los distintos sistemas y

aplicaciones de la Red, considerando el control de acceso fisico y I6gico via verificacion de

password.

¢ Normas de Conexion

e Aislacion adecuada

Corresponde a las medidas que permitiran aislar o separar el trafico interno de los

Servidores RSF en su relacion con los Participes RBI o Servidores RBI y Participes RSF,

del trafico Internet o interno que el Servidor RSF pueda tener. Entre ellas se incluyen:

Separacion de Tréfico entre Internet y la RSF.
Utilizacién de Firewalls homologados/reconocidos.
Servicios externos del Servidor RSF via DMZ.

Utilizacién de NAT para no publicar direcciones.
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5.1.2 Ambito Aseguramiento.

Para el ambito de aseguramiento, las recomendaciones tienen como objetivo verificar y medir las
normas de prevencion, de manera de fortificar e incrementar constantemente la Red frente a los

ataques a su seguridad. En este ambito se incluyen los siguientes aspectos:

e AllIngresar:

e Entrega de antecedentes para revision inicial de configuracion.

e A requerimiento posterior.

e Entrega de Antecedentes a solicitud de los Participes RBI o de los Participes RSF.

5.1.3 Ambito de Deteccion.
El objetivo de las recomendaciones de este ambito es detectar los ataques a la seguridad desde la

Red y los aspectos considerados para esto son:

e Generar, Mantener y Gestionar en base a registros de log de eventos y alarmas: que sea
demostrable.

o Utilizar herramientas de deteccion, que sean estandares.

e Manejo adecuado de situaciones de Seguridad (Tipo Plan de Emergencia: organizacion,

escalamiento, notificacion, etc.).

5.1.4 Ambito Recuperacion/ Investigacion.

Dentro de este ambito, las recomendaciones tienen como objetivo recuperar e investigar los
eventuales ataques a la seguridad de la RSF y/o de la RBI de haberlos, de manera de poder
determinar donde es necesario cambiar e incrementar los requisitos de seguridad para que la Red
RSF y/o la Red RBI no quede vulnerable a nuevos ataques. En este ambito se incluyen los
siguientes aspectos:

e Participar en el equipo de personas de respuesta a ataques.
e Actualizacion periddica de politicas de seguridad (feedback).
e Andlisis Forense.

e Participacion en el equipo de personas que investigan ataques.

Como se indicd, estos ambitos se retroalimentan entre ellos, creando un circuito positivo de

mejoras de la seguridad de las Redes para los negocios.

5.2 Ejemplo de Politica de Seguridad para Servidores RSF.
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5.2.1

522

5.2.3

5.2.4

Se presenta un ejemplo de un tipo de politica de seguridad para Internet para una red especifica
como la del Servidor RSF, con el objeto de que cada comunidad usuaria de Internet desarrolle la

suya, adaptada de acuerdo a su realidad.

Como se puede apreciar, por la estructura principal de esta politica, es recomendable que todas las
empresas u organizaciones que estan involucradas con el uso de Internet y de servicios provistos
por el Servidor RSF, establezcan una politica propia para su empresa, tanto para las actividades de

Internet como para las relaciones que tienen con otras organizaciones.
Este ejemplo de politica de seguridad propuesto, fue escrito para una comunidad especifica de
usuarios de tecnologia Internet y los elementos basicos que contiene pueden ser utilizados para
generar una politica de seguridad para los Servidores RSF conectados a la RSF.
Objetivos.
Esta politica de seguridad tiene los siguientes objetivos:

o Establecer una politica de alto nivel para la proteccion de la Red del Servidor RSF.

o Establecer bases para posteriores mejoramientos de la politica de alto nivel.

e Establecer un fundamento comun para el desarrollo y uso de los servicios de seguridad y
mecanismos a usar en los Servidores RSF.

o Establecer responsabilidad en la seguridad entre los usuarios, gerentes, administrativos,
vendedores, proveedores de servicio y supervisores de los Servidores RSF.

e Informar a los usuarios, gerentes, administrativos, proveedores de servicio, sobre su
responsabilidad en la seguridad.

Propdsito.
Esta politica de seguridad abarca la proteccion de confidencialidad, integridad y disponibilidad de
toda la informacién sensible y las fuentes de procesamiento de informacién de los Servidores RSF.
Aplicabilidad.
Esta politica de seguridad se aplica a todos los usuarios, gerentes, administrativos, vendedores,
proveedores de servicio y supervisores de los Servidores RSF.
Amenazas y Vulnerabilidades.

Esta politica de seguridad define varias responsabilidades relacionadas con la seguridad e
investiga las amenazas para reducir las vulnerabilidades en los Servidores RSF. Esto se llama

“Administracion de Riesgo” y deberia entenderse que abarca un costo efectivo que significa
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reduccién, pero no erradicacion total de riesgos residuales. Especificamente, esta politica informa a
los usuarios y supervisores que todas las amenazas y vulnerabilidades NO SERAN erradicadas.

No se puede garantizar que la confidencialidad, integridad y la disponibilidad seran dadas en forma

explicita o implicita a través de esta politica.

5.2.5 Principios.

Al usar esta politica se deben seguir los siguientes principios:

Responsabilidad Personal: Las personas son responsables de entender, respetar y seguir las
politicas de seguridad de los sistemas (computadores y facilidades
para transmision) que estdn usando y son responsables
personalmente por su comportamiento y acciones.

Uso Autorizado: Se define como uso autorizado de los Servidores RSF, a aquellas
actividades autorizadas de acuerdo con la “Politica de Uso
Aceptable del Servidor RSF”, que puede efectuar una persona. El
uso no autorizado incluye cualquier actividad que sea ilegal, que
viole el uso autorizado, que comprometa la privacidad de otros
usuarios o destruya la integridad de la informacién o capacidad de
procesamiento.

Precauciones Razonables y Prudentes: Cada persona que usa o apoya el uso del Servidor RSF
debera tomar precauciones razonables y prudentes para asegurar la
integridad y disponibilidad de sus recursos y la confidencialidad de la
informacién conocida, o que presuma conocida y que sea sensible
de divulgacion por personas no autorizadas.

Protecciéon Cooperativa: Todas las personas que usen o apoyen el uso de los Servidores
RSF cooperaran con el suministro y uso apropiado de las fuentes de
proteccion e informacion.

5.2.6 Responsabilidades.

Esta seccion define las responsabilidades basicas para la seguridad de aquellos grupos de

organizaciones y personas, segun se definio en el propésito de esta politica. Las responsabilidades

son generales y no estan basadas en practicas o tecnologias de proteccién ya planificadas o

existentes.

Nombre Roles Responsabilidades
Usuarios. e Conocer y cumplir las leyes pertinentes, las politicas del Servidor
RSF vy de su relacion con la RSF, los codigos de ética de la
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Nombre

Roles Responsabilidades

organizacién y practicas de seguridad aceptadas para el sistema
que usan.

Emplear mecanismos de seguridad disponibles para la proteccion
de la confidencialidad e integridad de su propia informacion,
cuando la sea necesario.

Advertir a otros para que sigan las dos normas anteriores.

Avisar al administrador del sistema o a la gerencia si observa
violacion de la seguridad o falla, ya sea una sospecha o una
comprobacion.

No explotar las vulnerabilidades de la seguridad.

Suministrar la identificacion correcta y completa cuando le sea
solicitada su acreditacion o para procesos de control en la red.

Usar la red solamente para los propésitos autorizados y de una
manera legal, ética y responsable.

Usar mecanismos estandar de seguridad para promover la
interoperabilidad cuando esté disponible y en la maxima
extension posible.

Manejo de Instalaciones y
Tecnologia.

Implementar procedimientos de “Manejo de Riesgos”,
mecanismos de seguridad, proteccién de las instalaciones para
los servidores y las que ellos manejan.

Suministrar personal de confianza para el apoyo de la seguridad
especificado en el parrafo anterior.

Implementar instrucciones administrativas y programas que
permitan poner en conocimiento a los administrativos y usuarios
de sus Servidores y sus instalaciones.
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Nombre

Roles Responsabilidades

Administradores de Sistemas.

Aplicar, monitorear y auditar los procedimientos de seguridad,
mecanismos e instalaciones disponibles en los servidores o
instalaciones que estén bajo su control.

Advertir a la administracion sobre la viabilidad de las politicas
existentes y normas técnicas del sistema, incluyendo
indicaciones de optimizacion para propositos de seguridad.

Asegurar los sistemas computacionales y subredes internas y las
interfaces fuera de la red.

Responder, a tiempo y de manera efectiva, los incidentes de
emergencia que puedan o estén afectando a sus servidores o
subredes.

Emplear las herramientas, aprobadas y disponibles, para auditar
y monitorear; que ayuden en la deteccion de violaciones a la
seguridad. Participar activamente en la educacion y asistencia a
los usuarios que violen la seguridad.

Mantenerse informado sobre las politicas de seguridad de la red
y practicas recomendadas y, cuando sea necesario, informar a
los usuarios locales y asesorar a la administracién local en los
cambios y nuevos desarrollos.

Comunicar y cooperar con los administradores de otros sitios
conectados con los centros de respuesta de emergencia, con el
objeto de intercambiar informacion y respuestas al percibir
amenazas, incremento de las vulnerabilidades o violaciones de
seguridad observadas.

Ejercer en forma sensata y apropiada los poderes y privilegios
derivados de sus tareas, considerando la seguridad del Servidor
RSF y la privacidad de las personas al usarla.

Ejemplo de Comité:

Por ejemplo puede disponerse de
un Comité de Seguridad formado
por sus principales ejecutivos,
gue sirve como  organismo
principal para coordinar las
actividades de prevencién e
investigacion de la red en caso de
necesidad.

Desarrollar, aprobar, mantener y promulgar una politica de
seguridad interna.

Recomendar, aprobar y promulgar estandares para servicios de
seguridad interoperables, mecanismos y procedimientos.

Seguir las reglas para aceptar y autorizar el uso de porciones
seleccionadas de la red interna y externa si corresponde.

Coordinar con organismos de seguridad, instituciones
educacionales, organizaciones privadas y grupos de interés
especial; asuntos referentes a la seguridad de su Red
(suministradores de servicio, vendedores, desarrolladores de
sistemas, centros de respuesta de emergencia).

Interactuar con organizaciones nacionales e internacionales
estandares, desarrollando estandares de seguridad que puedan
estar relacionadas con las redes.

Preparar informes para organizaciones ejecutivas y comités
responsables de la supervision de la propia red y de las redes
externas.
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Nombre

Roles Responsabilidades

Vendedores y Desarrolladores.

Emplear metodologias de desarrollo y distribucion eficientes para
implementar o suministrar sistemas de seguridad, subredes y
redes, segun se especifico en los documentos de la adquisicion o
manejo que respaldan a una red como la RSF.

Investigar sobre avances técnicos para asegurar que los
productos y servicios sean los que corresponden a las politicas y
especificaciones de la red propia y de la RSF.

Corregir fallas de seguridad descubiertas en productos existentes
o informar a los administradores del sistema la disponibilidad de
perfeccionamiento de productos.

Proveedores de la Red
Computacional y Servicio.

Proveer mecanismos Yy servicios de seguridad de la red segun se
especificéd en los documentos de la adquisicién o manejo y poner
a disposicion de la gerencia, administracion y usuarios la forma
de administrar y usar estas normas de seguridad.

Investigar sobre avances técnicos en la seguridad de redes como
la RSF o de otras redes aplicables que estén dentro de su area
de responsabilidad.

Cooperar con el Comité de Seguridad (ejemplificado
anteriormente) en proveer de seguridad y disponibilidad
apropiada a este nivel de redes y asegurando su integridad.
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6. CONTROL DOCUMENTAL

Este capitulo permite registrar el Historial de Actualizaciones realizadas en el presente documento.

HISTORIAL DE ACTUALIZACIONES

Fecha Version Objeto de la Modificacién Referencia
Julio/2000 V1 Este documento ha sido modificado para agregar

los requisitos de seguridad que deben cumplir los

RSF, incorporando ademas el capitulo 5. Base

Exigible de Seguridad, que tiene como objetivo

describir los requisitos de seguridad exigibles a los

RSF en forma integral.

Ademas se ha incluido el control documental que

permitira registrar las actualizaciones que se

realicen en este documento, de acuerdo a este

formato.

Eebrero/2012 Vi1 e Se incluyen el “Participe RSF”

e Se elimina “Participe RBS”

e Sereemplaza el STA por el STI

e Se eliminan Servicios de: Web Hosting,
Correo Electrénico , Acceso a Internet,
Servicio Generalizado de Conectividad, RAS

e Se agrega Servicio de trafico entre
Instituciones

e Se maodifica el contenido del Capitulo 5 de
Base Exigible de Seguridad por
Recomendaciones de Seguridad

GC-124/2012 — Anexo3 Manual de Normas y Procedimentos RSF Pag. 36

Actualizacion: 01/07/2012




=Reobasnc

GC-167/2012

ANEXO N° 4

PROCEDIMIENTO DE LLENADO
Y FORMULARIOS DE
SERVICIOS DE REDES
RSF

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF Péag. 1
Actualizacién : 01/07/2012



INDICE

L. OB UIETIV O . e ettt e et e e et e et et e et et ettt e e eet e eara s 3
2. AL CANCES ..o e e et e et b e e e et e e et b a e e e e eeaaa s 3
3. TIPOS DE FORMULARIOS ...ttt e ettt e e e et et et e e e e e e e e enaan s 4
3.1. Formulario SGS-095/11- Solicitud para Asignacién del Administrador de laRed ...................... 4
3.1.1. ODbjJetivo del FOIMUIAIIO ......veiiiiiiiiee ettt e et e e e st b e e e abbeee e e 4
3.1.2. (DY ol ool o ] o ISP PRUPPRRTRI 4
3.1.3. INSErUCCIONES € LIENAAO.........eiiiiiieii ettt e e e e et e e e e e e e e sneeeeeeas 4
3.2. Formulario GC-173/2012 — Solicitud de Direccion IP Privada ..............ccoeeeeeeeeeeeeeeee. 6
3.2.1. (@] o] 1= 1) VZo o L= I 0T €3 10 F= U5 o U 6
3.2.2. [T o L[ | o SRR 6
3.2.3. INSEUCCIONES A LIEBNAAO.....cciiiiiie ittt s e e s e st e e e nbae e e e eneeas 6
3.3.  Formulario SGS-088/11- Solicitud para Servicio de Trafico entre Instituciones RBI-RSF......... 7
3.3.1. ODbjJetivo del FOIMUIAIIO ......veiiiiiiiiee ettt e st e e et e e e abbeee e e 7
3.3.2. (B2 ol £ ool o ] o [ PP PR PP PP OUPRPPP 7
3.3.3. INSErUCCIONES € LIENAUO.........eiiiiiiie i e e e e e e e e st rre e e e e e e e e nneeneeeas 7
3.4. Formulario SGS-089/11- Solicitud para Servicio de Trafico entre Instituciones Redes RSF.....9
3.4.1. L@ oTT=2 1AV Lo T o L= I o 1 o 11U F= 15 [ T PPNt 9
3.4.2. [Tt o 11 (o o U SRPRY 9
3.4.3. INSErUCCIONES € LIENAUO.........eiiiiiiiee et e e e e e e e e st e e e e e e e e e nneeeneeas 9
3.5.  Formulario SGS-091/11- Solicitud para Servicio de Casillas STl Redes RBI - RSF................. 11
3.5.1. (@ oTT=2 1AV 7o o L= I o 1 o 1 101 F= 1 [ L PRSPPIt 11
3.5.2. [Tt o 1o ) o RSP 11
3.5.3. INSLrUCCIONES 0 LIEBNAAO. ... ...ttt e e e et e e e e e e e e annnes 11
3.6. Formulario SGS-090/11- Solicitud para Servicio de Casillas STI Redes RSF.................... 13
3.6.1. ODbjetivo del FOIMUIAIIO .....o.veiiiiiiiiie ettt e et e e s sanneee s 13
3.6.2. (B2 ol €] ool o] o IR P PP PTP PR PPPPPPN 13
3.6.3. INSErUCCIONES € LIENAUO...... .. et r e e e e s e r e e e e e s e snnreeeeeeeeeseannes 13
3.7. Formulario SGS-093/11- Solicitud para Servicio de Casillas STI, Transferencia de

Data no productiva Redes RSF-RBI..........ooouiiiii e aaaens 15
3.7.1. ODbjetivo del FOIMUIAIIO ......vviiiiiiiiee et e et e s eanneee s 15
3.7.2. (D2 ol €] ool o] o I PP PRP PPN 15
3.7.3. INSErUCCIONES € LIENAUO...... .. et e e e s et e e e e e e s e ennnreeeeeeeeeeeannes 15
3.8. Formulario SGS-092/11- Solicitud para Servicio de Casillas STI, Transferencia de

Data No productiva REAES RS ... ... e e e e e e e e e e eaeees 17
3.8.1. ODbjetivo del FOIMUIAIIO .....o.veiiiiiiiiee ettt e et e s nanneee s 17
3.8.2. (D2 ol €] ool o] o I PP PRPPRPPRPN 17
3.8.3. INSErUCCIONES € LIENAUO... ... . eiiiieeie et e e e e s e r e e e e e s e ennreeeeeeeeeseannes 17
3.9. Formulario SGS-094/11- Solicitud para Cambio de Password en Casilla STI..................... 20
3.9.1. (@ oTT=2 1AV o o L= I wo 4 4 11U F= 1 T T PP PRSPPIt 20
3.9.2. [T o1 0= Vo | o TN |1 o] - | SRR 20
3.9.3. (D=2 od €] ool o ] [P PRPTPRP 20
3.9.4. INSErUCCIONES € LIENAUO.........eiiiiiieie et e e e e e e s et r e e e e e s e annrereeeeaeesennnnes 20
4., CONTROL DOCUMENTAL ...ttt ettt ettt e e ettt e e e eet e e e e et e aeeaaaaaaee 21
5. ANEXOS (FOTMUIAITOS) ..uttttttiitiiiiiiiiiiitiittiiieieeieeesbeseesebaes st 22

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF Péag. 2

Actualizacion : 01/07/2012



1.

OBJETIVOS.
El objetivo de este documento es indicar los pasos a seguir en el llenado de los formularios de servicios que
las instituciones clientes y Redbanc utilizan para habilitar los distintos servicios a través de la RSF.
ALCANCES.
El presente documento hace referencia a los formularios cuyo canal de entrada es la Subgerencia de
Servicio al Cliente. Los formularios son ingresados por la Unidad de Administracion de Requerimientos de
Usuarios (UARU) a través de su herramienta de registro de solicitudes redes “N° de Folio”, salvo los
formularios de “Asignacion de Administrador de Red” y “Solicitud de cambio de password de casillas STI” que
tienen un tratamiento especial y no entran dentro del flujo de la N° de Folio.
Los formularios de solicitudes de redes contemplados en este procedimiento son:

1. Asignacion del Administrador de Red

2. Solicitud de Direccién IP Privada

3. Solicitud de Trafico entre todo tipo de Instituciones RBI-RSF

4. Solicitud de Tréfico entre Instituciones RSF

5. Solicitud para servicio de casilla de Sistema de Transferencia de Informacién STl RBI-RSF

6. Solicitud para servicio de casilla de Sistema de Transferencia de Informacion STI RSF-RSF

7. Solicitud para servicio de casilla de Sistema de Transferencia de Informacién STI Data no Productiva

RBI-RSF
8. Solicitud para servicio de casilla de Sistema de Transferencia de Informacién STI Data no Productiva
RSF-RSF
9. Solicitud de cambio de password en casillas STI.
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3. TIPOS DE FORMULARIOS.

3.1. Formulario SGS-095/11- Solicitud para Asignacion del Administrador de la Red.

3.1.1. Objetivo del Formulario.
Formalizar solicitud de informaciéon de contacto oficial entre Cliente y Redbanc. Informaciéon de caracter
obligatorio para cada institucion.

3.1.2. Descripcion.
Cada Cliente que se conecte a la RSF debera nombrar un “Administrador de la Red”, quien sera el contacto
y relacionador oficial entre el respectivo Cliente y Redbanc para plantear nuevos requerimientos,
habilitaciones de servicios, coordinar pruebas y soluciones a posibles fallas.
El administrador de la Red deberd tener conocimientos de los aspectos de Redes y seguridad de sus
aplicaciones y de sus implicancias.
El nombramiento del “Administrador de la Red” debe ser informado oficialmente a Redbanc a través del
formulario Asignacion del Administrador de la Red. El uso de este formulario es de caracter obligatorio, y
dicha asignacién no sera cursada sino hasta la recepcién del mencionado formulario.
El Cliente se debe comprometer a informar cualquier cambio del “Administrador de la Red”, contactandose a
Redbanc a través de su Ejecutivo de Atencidn a Clientes.

3.1.3. Instrucciones de Llenado.

3.1.3.1. Recuadro Inicial.
Debera registrarse nombre de la institucion y tipo de contrato con Redbanc, en este caso RSF.

3.1.3.2. Recuadro “Antecedentes del Asignador”.
Los antecedentes solicitados en este recuadro deben ser llenados con informacion de la persona que
asumira la responsabilidad de asignar a una persona de su institucion, quién sera el contacto con Redbanc
y responsable de la implementacién y cambios que se soliciten para los servicios contratados u otros
nuevos.
Debe registrarse nombre y cargo del “Asignador”, fecha de la solicitud asi como también teléfono y direccion
de correo electrénico de contacto. Informacion que debe ser firmada por la persona.

3.1.3.3. Recuadro “ldentificacion del Administrador”.
Los antecedentes solicitados en este recuadro deben ser llenados con informacion de la persona que
asumird el rol de Administrador de la Red
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En primera instancia se debera registrar el objetivo de la solicitud, las opciones son:

“Habilitacion”: debe marcarse este recuadro sélo si lo que se desea es habilitar un Administrador de la Red

“Eliminacién”: debe marcarse este recuadro soélo si lo que se desea es deshabilitar un Administrador de la

Red previamente habilitado y por lo tanto existente.

Deberd indicarse la siguiente informacion para Administrador de la Red:

e Nombre
e Cargo
e Teléfono

e Direccion de correo electrénico
e Fecha

e Firma del Administrador de Red

En caso de eliminacién basta llenar los campos de eliminacion y nombre del Administrador de Red.

3.1.3.4. Recuadro “ldentificacion del Administrador Adicional”.

Los antecedentes solicitados en este recuadro son opcionales pues la instituciéon puede informar un solo
Administrador de la Red. Se recomienda informar siempre dos Administradores de Red especialmente por

situaciones de reemplazo.

Los antecedentes a indicar son los mismos indicados en el punto 3.1.3.3.
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3.2. Formulario GC-173/2012 — Solicitud de Direccion IP Privada.

3.2.1. Objetivo del Formulario.

Formalizar solicitud de asignacion de una IP Privada para conectarse a la RSF.

3.2.2. Descripcion.
Cuando un cliente solicita una conexion, los Host que se conectan a la RSF, deben tener direcciones
validas en Internet, asignadas por la entidad competente en Internet a nombre de la Institucién (como lo es
ARIN y no por un proveedor de Internet Local LISP).

Si el cliente no tiene este tipo de direccionamiento, entonces debe solicitar a Redbanc que le asigne una
direccion dentro de la clase C privada (192.168.X.X), que no es ruteable en Internet. En este caso el cliente

es responsable por el mal uso de estas direcciones.

3.2.3. Instrucciones de Llenado.

3.2.3.1. Recuadro Uso Institucion.

Debera registrarse nombre de la institucion y tipo de contrato con Redbanc, en este caso RSF.

Luego debera indicarse la siguiente informacion:

e Nombre del Representante Responsable
e Departamento

e Teléfono

e Numero total de Nodos IP que solicitan

e Fecha

e Nombre y Firma del Administrador de Red
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3.3.

3.3.1.

3.3.2.

3.3.3.

3.3.3.1.

Formulario SGS-088/11- Solicitud para Servicio de Trafico entre Instituciones RBI-
RSF.

Objetivo del Formulario.
Formalizar una solicitud de servicio de trafico directo entre Instituciones RBI y RSF. En caso de requerir

trafico una instituciéon RSF con otra RSF debe enviar formulario especifico para este tipo de solicitudes.

Descripcioén.
A través de este servicio puede ser habilitado el trafico directo entre instituciones. Este trafico es a través de

la Red Bancaria Interconectada (RBI) y Red de Servicios Financieros (RSF).

Una solicitud de trafico directo entre Instituciones, considera que existe un servidor y un cliente, por lo tanto,
s6lo ésta Ultima es quién puede iniciar una sesion de trafico (institucién origen).
En caso que la Institucion solicitante requiera establecer trafico en ambos sentidos (que ambas instituciones

puedan iniciar una sesion de trafico), debera llenar un formulario SGS-088/11 para cada sentido del trafico.

Por otra parte, si la Institucion solicitante tiene instalado un Firewall administrado por Redbanc, puede optar
por incluir tr&fico en dominio privado, lo cual significa que dicha Institucion incorpore un maximo de dos
tarjetas en el Firewall, que le permitiran establecer trafico con otras empresas que no son clientes de
Redbanc. Estas Ultimas, eso si, s6lo podran tener trafico con la Institucién solicitante y no con otras

Instituciones clientes de Redbanc.

Instrucciones de Llenado.

Recuadro Inicial.

Debera registrarse el objetivo de la solicitud. Las cuatro opciones mencionadas a continuacion son

excluyentes:

e “Habilitacién”: debe marcarse este recuadro sélo si lo que se desea es habilitar trafico entre dos
instituciones.

e “Eliminacidon”: debe marcarse este recuadro sélo si lo que se desea es no permitir el trafico directo
entre dos instituciones que lo tienen habilitado.

e “Habilitacién temporal de trafico”: Debe utilizarse este recuadro sélo si lo que se desea es habilitar
trafico entre dos Instituciones, pero por un periodo de tiempo limitado. En este caso, debe registrarse
las fechas que conforman el periodo durante el cual se desea mantener habilitado el trafico solicitado.
En caso de ser solicitados ambientes de pruebas con Redbanc completar este item es
obligatorio

e “Habilitacién de trafico de dominio privado”, debe indicarse tarjeta de dominio. Este recuadro

debera ser completado sdlo si la Institucion solicitante desea tener trafico con otras empresas que no
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3.3.3.2.

3.3.3.3.

son clientes de Redbanc, y que dicho trafico sea controlado por el Firewall administrado por Redbanc.
En este caso, debe registrar los antecedentes de la tarjeta de dominio privado que utilizara para este

trafico.

Recuadro “Destino”.

Los antecedentes solicitados en este recuadro deben ser llenados con informacién de la Institucién

servidora.

Debe registrarse el nombre y tipo de Institucion y la autorizacion formal del Administrador de Redes
designado por dicha Institucién e informado por medio de formulario “Asignacién del Administrador de la
Red”

Debe registrarse, ademas, las direcciones IP de la Institucién destino, y la identificacion del Port TCP y Port

UDP a ser utilizados.

En caso de que Redbanc administre los equipos de comunicacién de la institucion cliente se debe completar

el cuadro “redireccionamiento” con las direcciones IP correspondientes y que se requieren habilitar.

Recuadro “Origen”.

Los antecedentes solicitados en este recuadro deben ser llenados con informacién de la Institucién cliente, y

que por lo tanto sera la que iniciara las sesiones de trafico directo.

Debe registrarse el nombre y tipo de Institucion y la autorizacion formal del Administrador de Redes

designado por dicha Institucion.

Adicionalmente, deben registrarse las direcciones IP de la Institucion cliente que seran utilizadas.
En caso de que Redbanc administre los equipos de comunicacion de la institucién cliente se debe completar

el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.
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3.4. Formulario SGS-089/11- Solicitud para Servicio de Trafico entre Instituciones

Redes-RSF.

3.4.1. Objetivo del Formulario.
Formalizar una solicitud de servicio de trafico directo entre Instituciones RSF y RSF.

3.4.2. Descripcion.
A través de este servicio puede ser habilitado el trafico directo entre instituciones. Este trafico es a través de
la Red de Servicios Financieros (RSF).

Una solicitud de trafico directo entre Instituciones, considera que existe un servidor y un cliente, por lo tanto,

s6lo ésta Ultima es quién puede iniciar una sesion de trafico (institucién origen).

En caso que la Institucion solicitante requiera establecer trafico en ambos sentidos (que ambas instituciones

puedan iniciar una sesion de trafico), debera llenar un formulario SGS-089/11 para cada sentido del trafico.

Las instituciones RSF que requieran trafico entre ellas deberan suscribir a través del presente documento

que la comunicacién a través de la RSF es solo para efectos de permitir la prestacién o recepcion de un
servicio a un Banco RBI, SAG o Banco RSF que opera en Redbanc.

3.4.3. Instrucciones de Llenado.

3.4.3.1. Recuadro Inicial.

Debera registrarse el objetivo de la solicitud. Las cuatro opciones mencionadas a continuacion son

excluyentes:

e “Habilitacion”: debe marcarse este recuadro sélo si lo que se desea es habilitar trafico entre dos
instituciones.

e “Eliminacion”: debe marcarse este recuadro soélo si lo que se desea es no permitir el trafico directo
entre dos instituciones que lo tienen habilitado.

e “Habilitacion temporal de trafico”: Debe utilizarse este recuadro sélo si lo que se desea es habilitar
trafico entre dos Instituciones, pero por un periodo de tiempo limitado. En este caso, debe registrarse
las fechas que conforman el periodo durante el cual se desea mantener habilitado el trafico solicitado.
En caso de ser solicitados ambientes de pruebas con Redbanc completar este item es
obligatorio

e “Habilitacion de trafico de dominio privado”, debe indicarse tarjeta de dominio. Este recuadro
debera ser completado sdlo si la Instituciéon “Participe RSF” solicitante desea tener trafico con otras
empresas que no son clientes de Redbanc, y que dicho trafico sea controlado por el Firewall
administrado por Redbanc. En este caso, debe registrar los antecedentes de la tarjeta de dominio
privado que utilizara para este trafico.

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF Péag. 9

Actualizacion : 01/07/2012



3.4.3.2.

3.4.3.3.

En forma adicional se debe indicar claramente el servicio o prestacion al Banco RBI, SAG o Banco
RSF que opera en Redbanc y por lo cual se esta enviando la solicitud de habilitacion a Redbanc.

Recuadro “Destino”.

Los antecedentes solicitados en este recuadro deben ser llenados con informacién de la Institucién

servidora.

Debe registrarse el nombre y tipo de Institucion y la autorizacion formal del Administrador de Redes
designado por dicha Institucién e informado por medio de formulario “Asignacién del Administrador de la
Red”

Debe registrarse, ademas, las direcciones IP de la Institucién destino, y la identificacion del Port TCP y Port

UDP a ser utilizados.

En caso de que Redbanc administre los equipos de comunicacién de la institucion cliente se debe completar

el cuadro “redireccionamiento” con las direcciones IP correspondientes y que se requieren habilitar..

Recuadro “Origen”.

Los antecedentes solicitados en este recuadro deben ser llenados con informacién de la Institucién cliente, y

que por lo tanto serd la que iniciara las sesiones de trafico directo.

Debe registrarse el nombre y tipo de Institucion y la autorizacion formal del Administrador de Redes

designado por dicha Institucion.

Adicionalmente, deben registrarse las direcciones IP de la Institucion cliente que seran utilizadas.
En caso de que Redbanc administre los equipos de comunicacién de la institucion cliente se debe completar

el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.
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3.5. Formulario SGS-091/11- Solicitud para Servicio de Casillas Sistema de

Transferencia de Informacion (STI) Redes RBI - RSF.

3.5.1. Objetivo del Formulario.

Formalizar una solicitud de servicio de casillas STI, por parte de una Institucién cliente de Redbanc. En caso

de requerir trafico una institucion RSF con otra RSF debe enviar formulario especifico para este tipo de

solicitudes.
3.5.2. Descripcion.

El Servicio de Transferencia de Informacion (STI), es un sistema que permite intercambiar archivos entre

instituciones clientes de Redbanc a través de un sistema de casillas. Mediante este formulario se formalizan

las solicitudes de creacion, eliminacién o modificacion de casillas asociadas al servicio STI.
3.5.3. Instrucciones de Llenado.
3.5.3.1. Recuadro Inicial.

Deberé registrarse el nombre y tipo de la Institucidon que esta haciendo la solicitud.
3.5.3.2. Recuadro “Tipo de Solicitud”.

Deberd registrarse el objetivo de la solicitud. Las tres opciones mencionadas a continuacion son

excluyentes:

e “Creacién casillas”: debe marcarse este recuadro solo si lo que se desea es la creacion de una casilla
STI para la Institucion solicitante.

e “Eliminacion casillas”: debe marcarse este recuadro sélo si lo que se desea es eliminar una casilla
STI que existe y esta habilitada para la Institucion solicitante.

e “Modificacion datos de casillas”. debe marcarse este recuadro solo si lo que se desea es modificar
las caracteristicas de una casilla STI existente para la Institucion solicitante. En particular, se debe
marcar este recuadro, si lo que se desea es modificar antecedentes como: Tipo de cédigo de la casilla,
Formato de registro de la casilla, Direcciones IP desde la cuales se podra acceder a la casilla, Casillas
desde las cuales se desea recibir archivos. Solo deben ser llenados los campos que se requieren
modificar

3.5.3.3. Recuadro “Descripcion de la casilla”.
. Nombre de la casilla: Corresponde al nombre de la casilla a crear, eliminar o modificar.
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3.5.3.4.

3.5.3.5.

3.5.3.6.

Tipo de cddigo: Corresponde a la identificacién del tipo de cédigo que podran tener como contenido
los archivos que se transferiran desde y hacia esta casilla. Existen dos opciones de tipos de cédigo que
pueden ser seleccionadas y que son: ASCIl o EBCDIC.

Formato de registro: Corresponde a la identificacion de la forma en que los registros vienen
delimitados en los archivos que seran transferidos desde y hacia la casilla. Las opciones pueden ser:
un formato que considera un caracter que identifica el fin de registro, o bien un formato sin caracter de
fin de registro.

Recuadro “Conexiones a STI”.

En este recuadro deben registrarse las direcciones IP de los computadores de la Institucién solicitante que
podran conectarse a la casilla STI. Para cada direccion IP que se registre, debe explicitarse si lo que se
desea es crear esta direccidon para que pueda acceder a la casilla o bien eliminar el acceso desde esta
direccion IP a la casilla STI.

Podré habilitarse un maximo de seis direcciones IP para cada casilla STI.

En caso de que Redbanc administre los equipos de comunicacion de la institucién cliente se debe completar
el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.
Importante: Cada Institucién usuaria del STI debe permitir el acceso a través de sus routers desde las

estaciones que se conectan, hacia la maquina 163.250.1.7, port 20 y 21, de Redbanc.

Recuadro “Transferencia de Archivos Solicitada”.

En este recuadro debe registrarse las Casillas STI desde las cuales la Institucion solicitante desea recibir
archivos en la casilla que estd siendo creada o modificada. Para cada Casilla STl que se registre, debe
explicitarse el nombre de la Instituciébn propietaria de la misma, y si lo que se desea es crear esta
transferencia o bien eliminarla. La Institucion solicitante no podra recibir archivos de ninguna casilla que no
esté explicitada en este recuadro.

Recuadro “Autorizaciones”.

En este recuadro debe registrarse los antecedentes y autorizacion formal de la persona designada por la
Institucién solicitante como Administrador de Redes. En caso de ser una Institucion Bancaria, deberan

registrarse ademas los antecedentes y autorizacion del Coordinador Operativo.
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3.6. Formulario SGS-090/11- Solicitud para Servicio de Casillas Sistema de

Transferencia de Informacion (STI) Redes RSF.

3.6.1. Objetivo del Formulario.
Formalizar una solicitud de servicio de casillas STI, por parte de una Institucion cliente de Redbanc.
3.6.2. Descripcion.

El Servicio de Transferencia de Informacién (STI), es un sistema que permite intercambiar archivos entre

instituciones clientes de Redbanc a través de un sistema de casillas. Mediante este formulario se formalizan

las solicitudes de creacion, eliminacién o modificacion de casillas asociadas al servicio STI.

Las instituciones RSF que requieran trafico entre ellas deberan suscribir a través del presente documento

que la comunicacién a través de la RSF es solo para efectos de permitir la prestacién o recepcion de un

servicio a un Banco RBI, SAG o Banco RSF que opera en Redbanc.
3.6.3. Instrucciones de Llenado.
3.6.3.1. Recuadro Inicial.

Deberé registrarse el nombre y tipo de la Institucidon que esta haciendo la solicitud.
3.6.3.2. Recuadro “Tipo de Solicitud”.

Deberd registrarse el objetivo de la solicitud. Las tres opciones mencionadas a continuacion son

excluyentes:

e “Creacion casillas”: debe marcarse este recuadro sélo si lo que se desea es la creacion de una
casilla STI para la Institucién solicitante.

e “Eliminacion casillas”: debe marcarse este recuadro sélo si lo que se desea es eliminar una casilla
STI que existe y esta habilitada para la Institucion solicitante.

e “Modificaciéon datos de casillas”: debe marcarse este recuadro sélo si lo que se desea es modificar
las caracteristicas de una casilla STI existente para la Institucion solicitante. En particular, se debe
marcar este recuadro, si lo que se desea es modificar antecedentes como: Tipo de cédigo de la casilla,
Formato de registro de la casilla, Direcciones IP desde la cuales se podra acceder a la casilla, Casillas
desde las cuales se desea recibir archivos. Solo deben ser llenados los campos que se requieren
modificar

3.6.3.3. Recuadro “Descripcion de la casilla”.
. Nombre de la casilla: Corresponde al nombre de la casilla a crear, eliminar o modificar.
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Tipo de cddigo: Corresponde a la identificacién del tipo de cédigo que podran tener como contenido
los archivos que se transferiran desde y hacia esta casilla. Existen dos opciones de tipos de cddigo que
pueden ser seleccionadas y que son: ASCIl o EBCDIC.

Formato de registro: Corresponde a la identificacion de la forma en que los registros vienen
delimitados en los archivos que seran transferidos desde y hacia la casilla. Las opciones pueden ser: un

formato que considera un caracter que identifica el fin de registro, o bien un formato sin caracter de fin

de registro.

3.6.3.4. Recuadro “Conexiones a STI”.
En este recuadro deben registrarse las direcciones IP de los computadores de la Institucién solicitante que
podran conectarse a la casilla STI. Para cada direccion IP que se registre, debe explicitarse si lo que se
desea es crear esta direccién para que pueda acceder a la casilla o bien eliminar el acceso desde esta
direccion IP a la casilla STI.
Podra habilitarse un maximo de seis direcciones IP para cada casilla STI.
En caso de que Redbanc administre los equipos de comunicacion de la institucién cliente se debe completar
el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.
Importante: Cada Institucién usuaria del STI debe permitir el acceso a través de sus routers desde las
estaciones que se conectan, hacia la maquina 163.250.1.7, port 20 y 21, de Redbanc.

3.6.3.5. Recuadro “Transferencia de Archivos Solicitada”.
En este recuadro debe registrarse las Casillas STI desde las cuales la Institucion solicitante desea recibir
archivos en la casilla que estd siendo creada o modificada. Para cada Casilla STI que se registre, debe
explicitarse el nombre de la Institucion propietaria de la misma, y si lo que se desea es crear esta
transferencia o bien eliminarla. La Institucion solicitante no podra recibir archivos de ninguna casilla que no
esté explicitada en este recuadro.
En forma adicional se debe indicar claramente el servicio o prestacion al Banco RBI, SAG o Banco RSF
que opera en Redbanc y por lo cual se esta enviando la solicitud de habilitacion a Redbanc.

3.6.3.6. Recuadro “Autorizaciones”.
En este recuadro debe registrarse los antecedentes y autorizacion formal de la persona designada por la
Institucién solicitante como Administrador de Redes. En caso de ser una Institucion Bancaria, deberan
registrarse ademas los antecedentes y autorizacion del Coordinador Operativo.
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3.7. Formulario SGS-093/11- Solicitud para Servicio de Casillas Sistema de
Transferencia de Informacion (STI), Transferencia de Data no productiva Redes
RSF-RBI.

3.7.1. Objetivo del Formulario.

Formalizar una solicitud de servicio de casillas STI, por parte de una Institucién cliente de Redbanc que

requiere traficar data no productiva. En caso de requerir trafico una institucion RSF con otra RSF debe

enviar formulario especifico para este tipo de solicitudes.

3.7.2. Descripcion.

El Servicio de Transferencia de Archivos de Informacion (STI), es un sistema que permite intercambiar

archivos entre instituciones clientes de Redbanc a través de un sistema de casillas. Mediante este

formulario se formaliza las solicitudes de creacién, eliminacion o modificacion de casillas asociadas al
servicio STI que requieran traficar data no productiva.

Para este modelo de transferencia de informacion, las casillas involucradas deberan poseer un prefijo DES.

Solo podran traficar casillas DES con DES.

3.7.3. Instrucciones de Llenado.

3.7.3.1. Recuadro Inicial.

Debera registrarse el nombre y tipo de la Institucidon que esta haciendo la solicitud.

3.7.3.2. Recuadro “Tipo de Solicitud”.

Debera registrarse el objetivo de la solicitud. Las tres opciones mencionadas a continuaciéon son

excluyentes:

e “Creacién casillas”: debe marcarse este recuadro solo si lo que se desea es la creacion de una casilla
STI para la Institucion solicitante.

e “Eliminacion casillas”: debe marcarse este recuadro sélo si lo que se desea es eliminar una casilla
STI que existe y esta habilitada para la Institucién solicitante.

e “Modificacion datos de casillas”: debe marcarse este recuadro solo si lo que se desea es modificar
las caracteristicas de una casilla STI existente para la Institucion solicitante. En particular, se debe
marcar este recuadro, si lo que se desea es modificar antecedentes como: Tipo de cddigo de la casilla,
Formato de registro de la casilla, Direcciones IP desde la cuales se podra acceder a la casilla, Casillas
desde las cuales se desea recibir archivos. Solo deben ser llenados los campos que se requieren
modificar
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3.7.3.3. Recuadro “Descripcion de la casilla”.

. Nombre de la casilla: Corresponde al nombre de la casilla a crear, eliminar o modificar. Debera
contener prefijo DES.

. Tipo de codigo: Corresponde a la identificacion del tipo de codigo que podran tener como contenido
los archivos que se transferiran desde y hacia esta casilla. Existen dos opciones de tipos de cédigo que
pueden ser seleccionadas y que son: ASCIl o EBCDIC.

. Formato de registro: Corresponde a la identificacion de la forma en que los registros vienen
delimitados en los archivos que seran transferidos desde y hacia la casilla. Las opciones pueden ser: un
formato que considera un caracter que identifica el fin de registro, o bien un formato sin caracter de fin
de registro.

3.7.3.4. Recuadro “Conexiones a STI”.
En este recuadro deberan registrarse las direcciones IP de los computadores de la Institucion solicitante que
podran conectarse a la casilla STI. Para cada direccion IP que se registre, debe explicitarse si lo que se
desea es crear esta direccidon para que pueda acceder a la casilla o bien eliminar el acceso desde esta
direccion IP a la casilla STI.
Podra habilitarse un maximo de seis direcciones IP para cada casilla STI.
En caso de que Redbanc administre los equipos de comunicacion de la institucién cliente se debe completar
el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.
Importante: Cada Institucién usuaria del STI debe permitir el acceso a través de sus routers desde las
estaciones que se conectan, hacia la maquina 163.250.1.40 redireccionando a la maquina 163.250.1.7 por
los ports 20 y 21, de Redbanc.

3.7.3.5. Recuadro “Transferencia de Archivos Solicitada”.
En este recuadro deben registrarse las Casillas STI con prefijo DES desde las cuales la Institucion
solicitante desea recibir archivos en la casilla que esta siendo creada o modificada. Para cada Casilla STI
que se registre, debe explicitarse el nombre de la Institucion propietaria de la misma, y si lo que se desea es
crear esta transferencia o bien eliminarla.
La Institucién solicitante no podra recibir archivos de ninguna casilla que no esté explicitada en este
recuadro.

3.7.3.6. Recuadro “Autorizaciones”.
En este recuadro debe registrarse los antecedentes y autorizacién formal de la persona designada por la
Institucién solicitante como Administrador de Redes. En caso de ser una Institucion Bancaria, deberan
registrarse ademas los antecedentes y autorizacion del Coordinador Operativo.
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3.8.

3.8.1.

3.8.2.

3.8.3.

3.8.3.1.

3.8.3.2.

Formulario SGS-092/11- Solicitud para Servicio de Casillas Sistema de
Transferencia de Informacion (STI), Transferencia de Data no productiva Redes
RSF.

Objetivo del Formulario.
Formalizar una solicitud de servicio de casillas STI, por parte de una Institucion cliente de Redbanc que

requiere traficar data no productiva

Descripcion.

El Servicio de Transferencia de Archivos de Informacién (STI), es un sistema que permite intercambiar
archivos entre instituciones clientes de Redbanc a través de un sistema de casillas. Mediante este
formulario se formaliza las solicitudes de creacién, eliminacion o modificacion de casillas asociadas al

servicio STI que requieran traficar data no productiva.

Para este modelo de transferencia de informacién, las casillas involucradas deberan poseer un prefijo DES.

Solo podran traficar casillas DES con DES.

Instrucciones de Llenado.

Recuadro Inicial.

Debera registrarse el nombre y tipo de la Institucidon que esta haciendo la solicitud.

Las instituciones RSF que requieran trafico entre ellas deberan suscribir a través del presente documento
que la comunicacion a través de la RSF es sélo para efectos de permitir la prestacion o recepcion de un
servicio a un Banco RBI, SAG o Banco RSF que opera en Redbanc.

Recuadro “Tipo de Solicitud”.

Debera registrarse el objetivo de la solicitud. Las tres opciones mencionadas a continuaciéon son
excluyentes:

e “Creacion casillas”: debe marcarse este recuadro solo si lo que se desea es la creacion de una casilla
STI para la Institucion solicitante.

e “Eliminacion casillas”: debe marcarse este recuadro sélo si lo que se desea es eliminar una casilla
STI que existe y esta habilitada para la Institucion solicitante.

¢ “Modificacion datos de casillas”: debe marcarse este recuadro soélo si lo que se desea es modificar
las caracteristicas de una casilla STI existente para la Institucion solicitante. En particular, se debe
marcar este recuadro, si lo que se desea es modificar antecedentes como: Tipo de cadigo de la casilla,
Formato de registro de la casilla, Direcciones IP desde la cuales se podra acceder a la casilla, Casillas
desde las cuales se desea recibir archivos. Solo deben ser llenados los campos que se requieren

modificar

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF Péag. 17
Actualizacién : 01/07/2012



3.8.3.3.

3.8.3.4.

3.8.3.5.

Recuadro “Descripcion de la casilla”.

e Nombre de la casilla: Corresponde al nombre de la casilla a crear, eliminar o modificar. Debera
contener prefijo DES.

e Tipo de cédigo: Corresponde a la identificacion del tipo de codigo que podran tener como contenido
los archivos que se transferiran desde y hacia esta casilla. Existen dos opciones de tipos de cédigo que
pueden ser seleccionadas y que son: ASCIl o EBCDIC.

e Formato de registro: Corresponde a la identificacién de la forma en que los registros vienen
delimitados en los archivos que seran transferidos desde y hacia la casilla. Las opciones pueden ser:
un formato que considera un caracter que identifica el fin de registro, o bien un formato sin caracter de

fin de registro.

Recuadro “Conexiones a STI”.

En este recuadro deben registrarse las direcciones IP de los computadores de la Institucién solicitante que
podran conectarse a la casilla STI. Para cada direccion IP que se registre, debe explicitarse si lo que se
desea es crear esta direccién para que pueda acceder a la casilla o bien eliminar el acceso desde esta

direccion IP a la casilla STI.
Podré habilitarse un maximo de seis direcciones IP para cada casilla STI.

En caso de que Redbanc administre los equipos de comunicacion de la institucion cliente se debe completar

el cuadro “NAT” con las direcciones IP correspondientes y que se requieren habilitar.

Importante: Cada Institucién usuaria del STI debe permitir el acceso a través de sus routers desde las
estaciones que se conectan, hacia la maquina 163.250.1.40 redireccionando a la maquina 163.250.1.7 por

los ports 20 y 21, de Redbanc.

Recuadro “Transferencia de Archivos Solicitada”.

En este recuadro deben registrarse las Casillas STI con prefijo DES desde las cuales la Institucion
solicitante desea recibir archivos en la casilla que esta siendo creada o modificada. Para cada Casilla STI
que se registre, debe explicitarse el nombre de la Institucion propietaria de la misma, y si lo que se desea es

crear esta transferencia o bien eliminarla.

La Institucién solicitante no podra recibir archivos de ninguna casilla que no esté explicitada en este

recuadro.

En forma adicional se debe indicar claramente el servicio o prestacion al Banco RBI, SAG o Banco RSF

gue opera en Redbanc y por lo cual se esta enviando la solicitud de habilitacién a Redbanc.
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3.8.3.6. Recuadro “Autorizaciones”.

En este recuadro debe registrarse los antecedentes y autorizacion formal de la persona designada por la
Institucion solicitante como Administrador de Redes. En caso de ser una Institucién Bancaria, deberan

registrarse ademas los antecedentes y autorizacion del Coordinador Operativo.
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3.9.

3.9.1.

3.9.2.

3.9.3.

3.9.4.

3.9.4.1.

3.9.4.2.

Formulario SGS-094/11- Solicitud para Cambio de Password en Casilla STI.
Objetivo del Formulario.

Formalizar una solicitud de cambio de password de casillas STI de la Institucién cliente solicitante.

Recuadro Inicial.

Debera registrarse el nombre y tipo de la Institucién que esta haciendo la solicitud.

Descripcioén.

Las casillas STI habilitadas para las distintas Instituciones que las solicitan, poseen claves de acceso
(password) que permiten mantener la seguridad en el acceso a las mismas. Estas claves tienen un periodo
de vigencia (politica de seguridad recomienda no superar los 90 dias desde el Gltimo cambio de password),

después del cual deben ser cambiadas por nuevas claves.

Esta solicitud permite efectuar el cambio de clave y definir la nueva vigencia de la misma.

Instrucciones de Llenado.

Recuadro “Antecedentes Casillas del Solicitante”.

Debera registrarse el nombre de las casillas a las cuales solicita efectuar un cambio de password. Para
cada una de ellas debe registrarse la vigencia de la nueva password (la cantidad de dias durante los cuales
la nueva password permitira el acceso a la casilla), la cual puede tener un méximo de 90 dias, y la fecha del

proximo cambio (que debe ser consistente con la vigencia estipulada).

Recuadro “Ejecutores del Cambio de PWD”.

Deben registrarse los antecedentes de la o las personas que realizaran fisicamente el cambio de password

de las casillas STI en oficinas de Redbanc.

Este recuadro debe incluir la identificacion y autorizacion del Coordinador Operativo (s6lo en caso de ser
Institucion Bancaria) y/o del Administrador de Redes de la Institucién solicitante. Los antecedentes del
Coordinador y Administrador de Redes seran verificados y puede generar la denegacion de la solicitud, en

caso de no ser las personas formalmente autorizadas por la Institucién solicitante.
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4. CONTROL DOCUMENTAL.

CONTROL DE VERSIONES

Version Fecha de Vigencia Aprobacion Comentario
Jefe de Unidad El presente documento reemplaza al
Administracion de Instructivo de llenado para
Vo1l Octubre 2011 o . o o
Requerimientos de Formularios de Solicitud de Servicios
Usuarios de Redes.

Asimismo se actualiza y reemplazan

los codigos de los Formularios.

y Documento anterior se divide por
Jefe de Atencion a _ )
V02 Mayo 2012 ) tipo de contrato RBI-RSF. Siendo el
Clientes o
presente para instituciones RSF.
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5. ANEXOS(Formularios)

SGS-095/11

ASIGNACION DEL ADMINISTRADOR DE LA RED

Redes RBI/RSF

Unidad de Soporte a Clientes

Huérfanos 770 Piso 12 - Teléfono: 674 67 00 - Fax 674 67 77

Tipo de institucion \:l RBI |:| RSF

Nombre Institucion

Antecedentes del Asignador

Nombre Representante Responsable

Cargo Representante Responsable

Teléfono

E-mail

Fecha I 1 Firma

Identificacion del Administrador

|:| Habilitacion \:l Eliminacion

Nombre Administrador

Cargo

Teléfono

E-mail

Fecha I Firma

Identificacion del Administrador Adicional (opcional)

|:| Habilitacion \:l Eliminacion

Nombre Administrador

Cargo

Teléfono

E-mail

Fecha I Firma
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GC-173/2012

SOLICITUD DE DIRECCION IP PRIVADA
Redes RBI - RSF

Unidad de Soporte a Clientes

Huérfanos 770 Piso 12 - FAX 674 67 77

SOLICITUD DE DIRECCION IP  Uso Institucién

_ RBI _ RSF

Nombre Institucion

Nombre Representante Responsable

Departamento

Teléfono
N° Total de Nodos IP

Fecha I

Nombre Administrador

Firma

SOLICITUD DE DIRECCION IP Uso Interno Redbanc

Sub-Red Asignada

Mascara

Broascast

Ejecutivo Soporte a Clientes I f
Nombre Firma Fecha

Autorizacion SGRS Habilitacion Telecomunicaciones

Nombre Nombre:

Autorizacion SGRS L Si L. No HabilitacionL] Si L No

Fecha _f f  Fima Fech I Firma
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SGS088/11

SOLICITUD PARA SERVICIO DE TRAFICO ENTRE INSTITUCIONES
Redes RBI/RSF

Trafico RBI-RSF/ RSF-RBI/RBI-RBI

Unidad de Soporte a Clientes
Huérfanos 770 Piso 12 - FAX 674 67 77
L Habilitacion L Himmacaén FOLIO
L Habilitacién Trafico temporal (%) Desde i1 Hasta _ | |
=1Todo irilico aruina de Ry ser E miimo de 90 as_
L Habilitaciin de trifico en dominio privado {Indicar tarieta Dominio Privadoe)
Impostamtes Fl presente formulanio sob permile solicitaralico enlre una RSF - RBI o enlre RBI RBL En caso de requess iGilico RSF - RSF se debe ullzar fomulane SGS -089/11
DESTINO
Tipo de nstitucién L RBI [ RSF
Nombre Institucion
Semvicio Prestado:
Direccién{es) IP Destino Direccion (es) IP Origen a Redirigir
SOLO en caso de requesir redie cc i Benar el siqui cuado con las dveccionesip
comespondienies
1 1
2 2
3 3
4 4
Port TCP Port UDP
\Administrador de Red Fomno
Cargo Fima
Tipo de insitucion L RBI L RsF
Nombre Institucion
Direcciénies) P Origen Direccion (es) IP Origen NAT
_ﬂl_()encast_ldemmelilMTleml 1 Sgui dmo con b
]
1 1
2 2
3 3
4 4
EY 5
1 6
T T
8 8
9 9
10 10
|Administrador de Red Fono
Cargo Fima
Ejecutivo Soporte a Clientes: A
Nombre Frma Fecha
A izacion SGRS Habiacion Tel icach
Nombre Nombre:
\Autorizacibn SGRS LS L. No Habilitacion L Si L Ne
Fecha f i Fima Fecha Y N A Fama
Observacidn Observacion

F Y CILITd S

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF
Actualizacion : 01/07/2012

Pag. 24



SGS-089/11
SOLICITUD PARA SERVICIO DE TRAFICO ENTRE INSTITUCIONES

Redes RSF
Trafico RSF - RSF

Unidad de Soporte a Chentes
Huérfanos 770 Pso 12 -FAX 67467 77

L Hablactn L BEammacon FOLIO
L Habiiacin Trfico tempord {) Desde L i Hasta L i
{*)Todo icifico an miquina de debe ser con un mebamo de 90 dias.

L Habiiacin de teifico en dominio privado {Indicar tasjeta Dominio Privado)

Importanie: |as nsiuciones que solicitan el presente trafico suscrben que la comunicacin a iavés de la RSF es s6lo para efecto de pemitirla presiacion o recepcion de
servicios a un Banco de la RBI, SAG o Banco de la RSF que opera en Redlx ylacud es isito especificar

|BamnloRSF75AG: | | ‘

Nombre Instiucion RSF:

Sewicio Prestado:

Direcci6n{es)IP Destino Direcci6n {es) P Origen a Redirigir
SOLO en caso de requerirreda i i Benar el Sigui cuadre con bs direcciones ip
comespondienies
1 1
2 2
3 3
41 4
Port TCP Port UDP
‘Administrador de Red Fono
Cargo Firma

Fﬂﬂ—

Nombre Insthucion RSF:

Direcciénfes}IP Origen Direccién {es) P Origen NAT
SOLO en caso de requerir NAT Benar el siguiente cuadm con
ip comespomdientes
1 1
2 2
3 2
4 4
5 5
[ [
7 7
8 8
9 L)
10 10
Administrador de Red Fono
Cargo Firma
Ejecutivo Sopoite aClientes: Y
Nombre Fima Fecha
Autorizacién SGRS Habilktacién Telecomunicaciones
Nombre Nombre:
Autorzaciin SGRS L si L No Habilacin L Si L No
Feca _ / /  Fima Fecha I Fima
Obsewacibn Obsemacion
P27
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SGS-091/11

SOLICITUD PARA SERVICIO DE CASILLA SISTEMA DE TRANSFERENCIA DE INFORMACION (STI)

Redes RBI/RSF

Tipo de nstiucion L

Tipo de solicitud

L Creaciton Casilla

[ RBI

Trafico RBI-RSF/ RSF-RBI/RBI-RBI

Unidad de Soporie a Clientes
Huérfanos 770 Pso 12 Fax 674 67 77

RSF

FOLIO

Nombre Instiucior

L Elminacion Casila

Nombre de la Casilla |

TpodeComige | |ASCI
Conexién a STI
C: Creacion de la direccién IP

E: Elmnacion de la direccion IP
CE

[ Jescoic

Diecciones |IP de computadores que se conectardn a esta casilla (Max_ 6)

S50LO encaso

L Modificacibn datos de casilla

Descripcion de casilla

Fomato de Registro [ ]conFin de Regsto

{solo llenar el campo que se requiere}

[ |snFinde Registmo

i NAT Eenar

cuadio con las direcciones ip

Importante:

y 21, de Redbanc.

C: Crear la ransferencia
E: Eliminar b tansferencia

Tipo CE
[ Jrsr[_JRBI [
[ Jrsr[_JRBI [
[ Irsf[_RBI [ ]

formuano 5G5-090-11

AUTORIZACIONES

Administrador de Red

Nombre
Ins&fucién

Nombre
Casilla

CE

[T

Cargo

USO EXCLUSIVO REDBANC

Cada Institucin usuana del ST1 debe pemniirel acceso através de sus puters desde las estac bnes que se conectan, hacia lamaquina 163 250.1.7 porlos ports 20

Transferencia de archivos solicitada

Escrba el nombre de las casilas desde las cuales desea recibir archives y la Instiucion propietara de las mismas:

Nombre
Insfitucion

Nombre
Casilla

Importanie: Elpresente formulano solo permite solicitarirafico entre una RSF - RBI o enire RBI-RBI. En caso de requernirtrifico RSF - RSF se debe utizar

Fono

Firma

Ejeculivo Soporie a Clientes: I B B
Nombre Frma Fecha
Autorizacion SGRS Habiktacién Telecomunicaciones Habiktacién UARU
Nombre Nombre Nombre
Autorizacion L Si L No Habiiaci6n L Si L No Habiltacion L Si L No
Fecha _ + }t Fecha _ + 1 Fecha _ [ }
Frma Fima Fima
Obsevacion Observacién Observacién
g VLIS
[
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SGS-090/11
SOLICITUD PARA SERVICIO DE CASILLA SISTEMA DE TRANSFERENCIA DE INFORMACION (STI)

Redes RSF
Trafico RSF - RSF

Unidad de Soporte a Cientes
Huésfanos 770 Pso 12 Fax 67467 77

Tipo de nsfiluci6n 1 RSF Nombre Instiluci6n
Tipo de solicitud
L Creaciton Casilla L. EFmmacion Casilla L Modificacion dalos de casilla {solo llenar el Po que ser iere)

Descripcion de casilla

Nombre de la Casilla ‘ ‘ ‘ | | ‘ ‘ ‘ ‘

Tipo de Cédigo ASCH EBCDIC Formato de Registro Con Fin de Registro [ |sm Fin de Registro
Conexiéna STI

Dwecciones IP de computadores que se coneclardn a esta casilla {Mix._ 6)
C: Creacion de la dweccion IP
E: ERmmacion de la dweccion IP

CIE SOLO en caso de requerir NAT llenar e siguiernte aiadro con las direcdones ip
1 1
2 2
3 3
4 4
5 5
6 6
Importante:

Cada Insfitucién usuania del ST1 debe pemnilir el acceso a fravés de sus roulers desde Ias esiaciones que se conectan, hacia la mgquna 163 250.1.7 porlos
porks 20 y 21, de Redbanc.

Transferencia de archivos solicitada

Escriba el nombre de las casillas desde las cuales desea recibir archivos y B Insftucion propietana de las mismas:

C: Crear la transferencia
E: Eiminar la transferencia
Tipo CE Nombre Nombre C/E Nombre Nombre
Institlucion Casilla Institucion Casilla
I L]
Ref| [T 00000 Ol
I 1

Importante: Las msituciones que solicitan el presente trafico suscrniben que la comunic acion a tfravés de la RSF es s6bo para efecto de permiti la prestacion o
recepcion de senvicios aun Banco de la RBl, SAG o Banco de la RSF que opera en Redbanc y 2 cual es requisiio especificar

Banco RBI o RSF - SAG:

AUTORIZACIONES

Adminisirador de Red Fono

Cargo Firma

USO EXCLUSIV O REDBANC

Ejecutivo Soporte a Chentes: I i
Nombre Fama Fecha
Autorizacion SGRS Habiltacion Telecomunicaciones Habiktacion UARU
Nombre Nombre Nombre
Autorizacion L Si L No Habilitaci6n L Si L No Habilitacion L Si L No
Fecha 7 Fecha 7 Fecha f_f
Fama Fama Fmma
Observacion Observacion Observacion
I o/ e =)y
[
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SGS5-093/11

SOLICITUD PARA SERVICIO DE CASILLA SISTEMA DE TRANSFERENCIA DE INFORMACION (STI)
TRANSFERENCIA DE DATA NO PRODUCTIVA

Redes RSF- RBI

Tipo de nstihucion [ RSF
[ RBI

Tipo de solicitud
L Creacion Casila

Descripcion de casilla

Nombre Institucior

Trafico RBI-RSF/ RSF-RBIVREI-RBI

Unidad de Soporte a Clientes
Huérfanos 770 Pso 12 Fax 67467 77

FOLIO

L Elmnacion Casila

Nombre de la Casilla

mlels| [ [ [ | ]

Tpodecodige | |ASCII

Conexion a STI

C: Creacibn de la direccion IP
E: Elmnacion de la direccion IP
CE

[ |eBcoic

Diecciones IP de computadores que se conectarén a esta casila (Méax. 6)

SOLO en caso de requerir NAT Benar el si

L Modificacion datos de casilla

Fomato de Registro |:| Con Finde Regsto

{solo llenar el campo que se requiere)

[ |sinFinde Registio

cuado con s drecciones ip

Importante:

C: Crear la ransferencia
E: Eliminar b tansferencia

Cada Institucién usuana del STI debe pemnitir el acceso através de sus routers desde las estaciones que se conectan, hacia la maquina 163.250.1.40
redireccionando a la maquina 163 250.1 7 porlos poris 20 y 21, de Redbanc.

Transferencia de archivos solicitada

Escriba el nombre de las casillas desde las cuales desea recibir archivos yla Instiucidn propietana de las mismas:

fomulario 5G5-092-11

AUTORIZACIONES

Administrador de Red

Tipo C/E Nombre Nombre C/E Nombre Nombre
Insftuciéon Casilla Institucién Casilla
[eseRB1 [ DES . DES
[ Jrse_JRBI ] DES | DES
[Irsr_RBI [ ] DES 1 DES

Cargo

USO EXCLUSIVO REDBANC

Importanie: Elpresente formulanio solo pemnie solicitar trafico entre una RSF - RBI o entre RBI-RBI. En caso de requernirtrifico RSF - RSF se debe ulizar

Fono

Firma

Ejecutivo Soporte a Clientes: Y Y
Nombre Firma Fecha
Autorizacion SGRS Habilitaciéon Telecomunicaciones Habilitacién UARU
Nombre Nomb e Nombre
Autorzacion L Si L No Habiitacion L Si L No Habitacibn L Si L No
Fecha F Y Fecha _ [ [ Fecha _ f |
Fima Fima Fima
Obsevacibn Obsemvacion Observacion
— ey
[
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5GS-092/11
SOLICITUD PARA SERVICIO DE CASILLA SISTEMA DE TRANSFERENCIA DE INFORMACION (ST1)
TRANSFERENCIA DE DATA NO PRODUCTIVA
Redes RSF
Trafico RSF - RSF

Unidad de Soporie a2 Clenb
Fax 67467 77

Tipo de mshilucion £ RSF Nombre Insfilucién

Tipo de solicitud

L Creacion Casilla L ERmmacion Casilla L Modificacién dalos de casilla {solo llenar el

) 1

PO que ser

Descripcion de casilla

Nombre de la Casilla |D|E|S“ ‘ ‘ ‘ |

Tpodecomigo | |ASCIl [ |EBCDIC

Conexion a STI

Formiato de Registro [ |conFin de Registro [ |smFinde Registro

Dwecciones IP de computadores que se coneclaran a esia casilla (Max._ 6):
C: Creacion de la dwecci6n IP
E: EEmmaci6n de la dweccion IP

E SOLO en caso de requesir NAT lenar el siguiente cuadro con las direcciones ip
L 11 1
L 12 2
L 13 3
[ |4 a4
| |5 5
| |8 6
Importante:

Cada Insfitucion usuana del STI debe permmifir el acceso a fravés de sus roulers desde las eslaciones que se conectan, hacia la méqumna 163.250.1 40
rediweccionando a la maqumna 163 250.1 7 porlos poris 20 y 21, de Redbanc.

Transferencia de archivos solicitada

Escriba el nombre de las casillas desde las cuales desea recibir archivos y l Insfitucion propietana de las mi
C: Crear la tansferencia
E: Eliminar la transiferencia
Tipo C/E Nombre Nombre C/E Nombre Nombre
Institucion Casilla Insfitucion Casilla
|:| DES DES
RSF ] DES 1 DES
] DES 1 DES

Importante: |as msiuciones que solicitan el presenie rifico suscriben que b comunicacion a ravés de la RSF es so6lo para efecto de permifr la prestacion o
recepcion de semvicios a un Banco de la RBl, SAG, o Banco de lh RSF que opera en Redbanc y la cual es requisilo especificar:

Banco REI o RSF - SAG:

AUTORIZACIONES
Administrador de Red Fono
Cango Firma

USO EXCLUSIVO REDBANC

Ejeculivo Soporte a Chentes: I i
Nombre Fama Fecha
Autorizacion SGRS Habiliacion Telecomunicaciones Habiktacion UARU
Nombre Nombre Nombre
Aulorizacion L Si L No Habilitacion L Si L No Habilitacion L Si L No
Fecha A | Fecha ff Fecha ff
Fama Fama Fama
Observacion Observacion Observacion
— e/ ey
[
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S5G5094111
SOLICITUD PARA CAMBIO DE PASSWORD EN CASILLA S.T.I.

Redes RBI/RSF

Unidad de Soporte a CHentes

Huérfanos 770 Piso 12- Fax 67467 77

Tipo de institucién L RBI L RSF

Nombre Insfitucion

AUTORIZACIONES

|Administrador de Red Firma
Antecedentes Casillas del Solicitante
Nombre Casila Vigencia Nueva Password {en dias) Fecha Proximo Cambio

EJECUTORES DEL CAMBIODE PWD.

Fecha :
Hora

Nombre RUT Fono Fama Conformidad de cambio de pwd (%)
Ob 1on Ejeculor:

Importante: | a Password definida para una casilla ST1, deberd conftar con un lango minimo de 8 caracteres y ser alfanumérica para ser considerada como vilda en el sistema. En

forma adicional se i que s discrimina maydsculas y mindsculas.
{*) La conformidad asume que cliente valida comecta operacén con nueva pwd.

USO EXCLUSIVO REDBANC
A izacién SAC

Ejecutivo Soporte a Clientes: {7
Nombre Fima Fecha

A izacion SGRS

|Administrador de Segundad {7
Nombre Frma Fecha

Hora : Observacon:

Yeobarc

GC-167/2012 — Anexo 4 Procedimento Llenado de Formularios RSF Péag. 30
Actualizacién : 01/07/2012



	RTD Y RC N 54 de 07 01 2016 Redbanc.pdf
	Contrato REDBANC 16-12-2015.pdf
	SGC-047-2015 ANEXO 1 CTO RSF 2015 (Tarifas final) (3).pdf
	GC_123_2012_ANEXO 2 CTO RSF 2012 (FINAL) (Modelo Operacional).pdf
	GC_124_2012_ANEXO 3 CTO RSF 2012 (FINAL) (Manual de Normas y Procedimientos).pdf
	GC_167_2012_ANEXO 4 CTO RSF 2012 (FINAL) (Formularios).pdf

